Fundusze Europejskie Rzeczpospolita Dofinansowane przez - ’ E PA R P

dla Nowoczesnej Gospodarki - Polska Unie Europejska

Grupa PFR

Zatgcznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA
Wdrozenie Platformy Bl wraz ze swiadczeniem ustug asysty powdrozeniowej

dla Centrum Stuchu i Mowy Sp. z o.o0.

1. Wybrane definicje oraz skroty

ACID - zbiér wtasciwosci gwarantujacych poprawne przetwarzanie transakcji w bazach
danych dzieki zapewnieniu niepodzielnosci, spdjnosci, izolacja i trwatosci transakcji.

AD - Active Directory.

Administrator - osoba (lub grupa) wskazana przez Zamawiajgcego, posiadajgca
najwyzszy poziom uprawnien w Rozwigzaniu, umozliwiajgcy petny dostep do wszystkich
modutéw Rozwigzania, ich konfiguracji oraz danych w zakresie niezbednym do
wykonywania zadan administracyjnych. Administrator jest uprawniony do zarzadzania
uzytkownikami i grupami, nadawania i odbierania uprawnien (w tym rél, dostepéw do
obszaréw danych i raportédw), definiowania oraz parametryzacji funkcji systemu,
monitorowania dziatania proceséw; posiada mozliwos¢ przegladania logow
systemowych i operacyjnych, weryfikowania historii zmian i operacji uzytkownikéw
i realizacje innych prawnie uzasadnionych celéw w tym w celu podnoszenia
obserwowalnosci i bezpieczenstwa Rozwigzania; moze wykonywac inne zaawansowane
czynnosci administracyjne, w tym petne zarzadzanie modutami Rozwigzania
z mozliwoscia modyfikacji najbardziej szczegétowych uprawnien do obiektéw,
inicjowanie tworzenia / odtwarzania kopii zapasowych, odtwarzanie konfiguracji
modutéw, procesdow, potaczen z systemami Zrédtowymi i innych, wstrzymywanie
i wznawianie funkcjonowania Rozwigzania i jego komponentéw, przeglad logéw

API - interfejs programistyczny (ang. Application Programming Interface) umozliwiajgcy
integracje komponentu/systemu/oprogramowania, ktéry go posiada z innymi
rozwigzaniami. Stanowi standardowy sposob integracji oprogramowania bez
koniecznosci ujawniania wewnetrznej logiki komponentu/systemu/oprogramowania.

CRM - system informatyczny stuzgcy do zarzagdzania relacjami z klientami, gromadzenia
danych o kontaktach, sprzedazy i interakcjach; umozliwia automatyzacje procesow,
poprawe jakosci obstugi oraz analize dziatan marketingowych i operacyjnych. (ang.
Customer Relationship Management).

DAG - struktura danych lub model zaleznosci, w ktérym elementy sg powigzane
skierowanymi krawedziami i nie tworzg cykli, czesto uzywany do definiowania sekwencji
zadan w procesach ETL/ELT i orkiestracji danych (ang. directed acyclic graph).

Dane Zrédtowe — dane uzyskiwane z Systeméw Zrédtowych i wskazanych zasobéw
plikowych, konfiguracyjnych, ktére beda podlegaty przetwarzaniu w Rozwiagzaniu.

Dashboard - interaktywny panel prezentujgcy kluczowe wskazniki, raporty lub dane
w formie wizualnej. Umozliwia szybkie monitorowanie procesow i podejmowanie decyzji
na podstawie aktualnych informac;ji.

Dostawca MWD - podmiot odpowiadajgcy dostarczenie Modutu MWD, bedacy
najczesciej producentem lub wtascicielem majgtkowych praw autorskich do Systemu
Zrédtowego.

DWH - Hurtowania danych (ang. Data Warehouse), baza danych umozliwiajgca
gromadzenie danych Zrédtowych (surowych), podnoszenie ich jakosci, wykonywanie
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transformaciji, a nastepnie udostepnianie na potrzeby raportowania i eksploracji danych
oraz innych systemow zewnetrznych.

ETL - procesy polegajace na pozyskiwaniu, przeksztatcaniu i tadowaniu danych
z systemow zrédtowych do hurtowni danych (ang. Extract, Transform, Load); moga by¢
realizowane w paradygmacie ETL, ELT, ETLT i innych tego typu.

GIT - rozproszony system kontroli wersji umozliwiajgacy Sledzenie zmian w plikach
zrédtowych oraz wspoétprace wielu programistéw / autoréw, zapewnia petng historie
zmian, mozliwo$¢ pracy rownolegtej i tatwe scalanie wersji.

HIS - system elektronicznej dokumentacji medycznej (ang. Health Information System)
dziatajgcy u Zamawiajgcego zapewniajgcy petng obstuge pacjentéw, tworzenie,
przechowywanie i udostepnianie dokumentacji medycznej, rozliczanie kosztéw
i przychoddéw z ustug i Swiadczen leczniczych finansowanych przez ptatnika publicznego
(NFZ), indywidualnego (osoby fizyczne) oraz na podstawie umow abonamentowych
(Swiadczenia specjalistyczne, zabiegowe, protetyka, profilaktyka, terapia i rehabilitacja),
w zgodzie z obowigzujgcym prawem i rozporzadzeniami.

KPI - mierzalne wskazniki efektywnosci, ktére wspierajg Swiadome i oparte o adekwatne
dane podejmowanie decyzji na poziomie organizacji, dziatu/obszaru, komérki (ang. Key
Performance Indicators).

Macierz RACI - uniwersalne narzedzie okreslajgce role i odpowiedzialnosci poprzez
przypisanie do kazdego zadania czterech typdéw udziatu: wykonawca (bezposrednio
wykonuje prace / realizuje zadanie), zatwierdzajgcy (zatwierdza czy to co zostato
zrobione, jest faktycznie zrobione zgodnie z oczekiwaniami / wymaganiami),
konsultowany (powinien zosta¢ skonsultowany przed podjeciem decyzji lub wykonaniem
zadania) oraz informowany (poinformowany o postepach lub wyniku pracy, ale nie ma
wptywu na jej wykonanie). Umozliwia jednoznaczne zdefiniowanie odpowiedzialnosci
zespotdw i eliminacje niejasnosci w zakresie podziatu rol.

Model SaaS - oznacza model $wiadczenia ustug, w ktérym cate rozwigzanie wraz
z infrastrukturg, oprogramowaniem, aktualizacjami, bezpieczenstwem i skalowaniem
jest hostowane i utrzymywane przez dostawce w chmurze, a uzytkownicy uzyskujg do niej
dostep poprzez przegladarke lub aplikacje klienckg na podstawie ustugi subskrypcji (ang.
Software as a Service).

Modut Wymiany Danych (MWD) - to oprogramowanie udostepniajgce sposéb wymiany
(odczyt lub odczyt i zapis) danych pomiedzy Systemem Zrédtowym innymi systemami
w tym Platforma Bl; moze by¢ zrealizowany jako modut REST API, zestaw tabel / widokow
bazodanowych, mechanizm eksportu Danych Zrédtowych do zasobéw plikowych lub
w inny racjonalny sposéb pozwalajacy na uzyskanie celu Rozwigzania.

NoSQL - rodzina nierelacyjnych baz danych zaprojektowanych do elastycznego
przechowywania duzych, zréznicowanych i czesto nieustrukturyzowanych danych.

OAuth - jest otwartym standardem uwierzytelniania i autoryzacji; umozliwia aplikacjom
uzyskanie okreslonego dostepu do kont uzytkownikéw utworzonych w innych aplikacjach
lub ustugach bez koniecznosci ujawniania danych logowania uzytkownika (np. zaloguj za
pomoca konta Google, FB, inne). OAuth umozliwia bezpieczne delegowanie uprawnien
miedzy systemami zachowujac kontrole nad zakresem dostepu.

Odswiezenie danych (odswiezenie, import) — proces odczytania danych z systeméw
zrédtowych w celu ich aktualizacji, modyfikacji, uzupetnienia w Rozwigzaniu.
W szczegdlnosci Odswiezeniem jest wstepny (pierwszy) petny import danych.

Strona2z40



Fundusze Europejskie Rzeczpospolita Dofinansowane przez - ’ E PA R P

dla Nowoczesnej Gospodarki - Polska Unie Europejska

Grupa PFR

OPZ - Opis Przedmiotu Zamdwienia stanowigcy Zatgcznik nr 1 do Zapytania Ofertowego.

Plan testéw - dokument opisujacy koncepcje, zakres, metody, zasoby oraz
harmonogram przeprowadzenia Testow. Zawiera m.in.: scenariusze testowe, dane
testowe; przypadki testowe, procedury testowe.

REST API - interfejs programistyczny oparty na architekturze REST (ang. Representational
State Transfer), wykorzystujgcy standardowe metody protokotu HTTP do bezpiecznej
wymiany danych miedzy systemami.

RLS - mechanizm Row-Level Security.

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 o ochronie
danych osobowych, zaimplementowane do polskiego systemu prawnego ustawa
o0 ochronie danych osobowych.

Rozwigzanie - to inaczej Platforma Bl jako catosciowy system, bedacy przedmiotem
zamowienia.

System ITSM - klasa systemow pozwalajgca sprawnie realizowac¢ zarzadzanie ustugami
realizowanymi w danym podmiocie (ang. IT Service Management), w szczegblnosci
obstuge zgtoszen w dziale IT, gdzie pozwala na wdrazanie tzw. praktyk ITIL.

System SIEM - stuzy do zbierania, korelacji, analizy i wizualizacji zdarzen bezpieczenstwa
z réznych komponentow infrastruktury, wspiera monitorowanie incydentéw, wykrywanie
zagrozen i spetnienie wymogow audytowych (ang. Security Information and Event
Management).

SLA - Zapisy umowne dot. utrzymania i zapewnienia dostepnosci systemoéw zgodnie
z wymaganymi parametrami (ang. Service Level Agreement).

System Zewnetrzny — wskazany przez Zamawiajgcego system, ktory bedzie komunikowat
sie z Rozwigzaniem za pomocg przygotowanego i udokumentowanego interfejsu,
w szczegoblnosci jest to system klasy CRM.

System Zrédtowy — wskazane przez Zamawiajgcego systemy (wymienione w Zataczniku
nr 1) wykorzystywane w dziatalnosci Zamawiajgcego lub zasoby (pliki, dostepy), ktére
zawierajg Dane Zrédtowe podlegajace procesom ETL/ELT w celu zasilenia DWH i zostaty
wskazane w Zatgczniku nr 1. Sformutowanie ,,system Zrédtowy” oznacza dowolny system,
z ktérego moga by¢ zaczytywane dane.

Test-dowolny sposdb lub proces stuzgcy weryfikacji poprawnosci dziatania Rozwigzania
tj. zgodnego z Dokumentacjg, OPZ wraz z udzielonymi odpowiedziami na pytania zadane
w czasie sktadania ofert i ztozonag ofertg, obejmujacy m.in. testy funkcjonalne,
wydajnosciowe, bezpieczenstwa, testy UAT.

Testy UAT - testy akceptacyjne uzytkownikéw biznesowych (ang. User Acceptance Test)
pozwalajgce stwierdzi¢ poprawnos¢ realizacji prac w oparciu o scenariusze testowe.

2. Przedmiot zamowienia - cel i ogélna koncepcja Platformy Bl

2.1.

W ramach transformacji cyfrowej planowane jest wdrozenie kompleksowego,
sktadajgcego sie z wzajemnie wspotpracujgcych modutdéw rozwigzania tzw. Platformy Bl
(ang. Bussines Intelligence) celach zwiekszenia jakosci decyzji zarzadczych
i operacyjnych poprzez usuniecie zidentyfikowanych barier w zakresie pozyskiwania,
analityki i prezentacji danych w postaci interaktywnych wizualizacji i raportéw,
odpowiednio zagregowanych i dostosowanych do potrzeb, réol uzytkownikéw Rozwigzania
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i zakreséw obowigzkdéw ich odbiorcow tj. pracownikdw i wspotpracownikow CSIM oraz za
potrzeby Systemow Zewnetrznych.

Kluczowym zakresem przedsiewziecia jest zaprojektowanie i wdrozenie cyklicznych
proceséw zasilania z Systeméw Zrédtowych i transformacji danych (ETL/ELT) do
centralnej bazy danych - Hurtowni Danych, zawierajacej dane surowe oraz domenowe
modele danych (modele semantyczne), a takze ich pochodne (kostki analityczne,
agregacje, KPl i zaawansowane miary statystyczne itp.), ktore nastepnie w adekwatnych
sposdb beda prezentowane za pomocg aktualnych, dostepnych, zrozumiatych
i interaktywnych raportéw (ang. dashboards) w celu statego podnoszenia jakosci decyzji
zarzadczych, operacyjnych, realizacji ustug w obszarze dziatalnosci leczniczej, promocji
zdrowia oraz prowadzonych projektdw badawczo-rozwojowych, w tym badan klinicznych.

Rozwigzanie musi dziata¢ w sposéb w petni zautomatyzowany, zapewniajac cykliczne,
niezawodne i powtarzalne przetwarzanie danych od momentu ich pozyskania z systemow
zrodtowych az po udostepnienie ich w raportach, dashboardach i produktach danych.
Rozwigzanie musi wymaga¢ minimalnej ingerencji Zamawiajacego w codzienne operacje,
a wszystkie procesy powinny dziata¢ zgodnie z harmonogramem, posiadaé¢ mechanizmy
monitoringu, alarmowania i ponawiania zadan oraz gwarantowaé prezentowanie
poprawnych, kompletnych i aktualnych danych.

Hurtownia Danych musi by¢ zbudowana w oparciu o model warstwowy (tzw. architektura
Medallion), sktadajgcy sie z co najmniej trzech wyodrebnionych logicznie warstw,
zawierajgcych dane o réznym stopniu przetworzenia i gotowosci do dalszego
wykorzystania:

1) Warstwa Brazowa (warstwa danych surowych, ang. raw data) — zasilana bezposrednio
z Systeméw Zrédtowych; zawiera dane odwzorowujace struktury zrédtowe wraz
z petnym zestawem informacji technicznych (metadanych), takich jak: identyfikator
zrédta, znacznik czasu zatadowania, metoda pobrania, wersja schematu itp. Dane w
tej warstwie nie sa modyfikowane pod wzgledem merytorycznym, zapewniajac
mozliwos¢ petnego sledzenia rodowodu danych (ang. data lineage).

2) Warstwa Srebrna (warstwa danych oczyszczonych i zharmonizowanych) — zawiera
dane pochodzgce z Warstwy Brazowej, poddane procesom: walidacji, czyszczenia,
integracji z wielu Systeméw Zrédtowych, anonimizacji/pseudonimizacji (jezeli
wymagane), standaryzacji, deduplikacji oraz wzbogacania. Jest to warstwa, w ktorej
dane otrzymujg spdjng strukture logiczng i semantyczna, stanowigc podstawe do
analiz biznesowych i dalszych przetworzen.

3) Warstwa Ztota (warstwa danych biznesowych) - obejmuje dane przetworzone
i zoptymalizowane pod katem ich wykorzystania w raportowaniu, analizach
operacyjnych i strategicznych, integracji z innymi systemami oraz modelach Al/ML.
Moga wystepowaé w formie tematycznych zestawdw danych, widokéw
semantycznych, tabel analitycznych, kostek OLAP czy modeli prezentacyjnych
zawierajgcych wymiary, miary i KPl. Dane w tej warstwie powstajga na podstawie
Warstwy Srebrnej w wyniku proceséw agregacji, modelowania biznesowego oraz —
tam, gdzie to uzasadnione - zastosowania zaawansowanych algorytmoéw
analitycznych i statystycznych.

Hurtownia Danych i Modutem Analizy i Publikacji Raportéw musi zosta¢ zbudowany
w oparciu o koncepcje Data Mesh, w celu umozliwienia przeniesienia wtasnosci
i odpowiedzialnosci za dane do zespotéw domenowych oraz zapewni¢ mechanizmy
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zarzagdzania uprawnieniami domenowymi. Koncepcja ta opiera sie na nastepujacych
zasadach:

1) Dane powinny by¢ zorganizowane i zarzadzane przez zespoty biznesowe (domeny),
ktére najlepiej rozumiejg ich kontekst i zastosowanie. Zespoty te sg odpowiedzialne za
przetwarzanie i udostepnianie oraz zapewnienie jakosci danych w obrebie swojej
domeny. Podziat na domeny biznesowe powinien byé wykonany przy najmniej
Warstwie Srebrnej i Ztotej oraz w modelu modutu MAPR.

2) Zespoty domenowe dostarczajg produkty danych, ktére musza byé tatwo odkrywalne,
zrozumiate, wiarygodne, bezpieczne oraz interoperacyjne z innymi produktami
danych. Kazdy produkt danych powinien posiadaé petnag dokumentacje opisujgca
strukture, semantyke, zasady jakosci i cykl zycia danych. Dodatkowo, dane
o identycznym znaczeniu biznesowym powinny by¢ spdéjnie nazewniczo
reprezentowane w Warstwie Srebrnej i Warstwie Ztotej oraz w module MAPR, zgodnie
z korporacyjnymi standardami modelowania danych.

3) Samoobstugowe podejscie - zespoty domenowe powinny korzysta¢ z mechanizméw
umozliwiajgcych tworzenie, przetwarzanie, publikowanie i konsumpcje produktéw
przy minimalnej koniecznosci udziatu zespotéw inzynierskich co najmniej dla Warstwy
Ztotej i w module MAPR. Podejscie to powinno ukrywaé¢ ztozonos¢ techniczna,
zapewniajgc zgodnos¢ z zasadami bezpieczenstwa i zarzadzania danymi.

4) Obowigzujg wspdélne standardy nazewnicze, znaczenie kluczowych pojeé
biznesowych, spdéjnos¢ definicji miar i polityk (m.in. dotyczace bezpieczenstwa,
prywatnosci, jakosci, retencji i klasyfikacji danych) przynajmniej w Warstwie Ztote;j
w module MAPR.

Wykonawca jest zobowigzany do zaprojektowania i wdrozenia kompletnego modelu rél
i uprawnien uzytkownikéw Rozwigzania, w tym Hurtowni Danych, zgodnie z koncepcja
Data Mesh oraz zidentyfikowanym modelem rél (m.in. Wtasciciel Danych Domenowych,
Zespot ds. Zarzadzania Danymi, Zespét Platformy Danych, Zespdt Bezpieczenistwa,
Odbiorcy Danych). Model r6l musi uwzglednia¢ wymagane poziomy odpowiedzialnosci,
uprawnien oraz zasady dostepu domenowego, wynikajgce z opracowanej podczas
wdrozenia macierzy RACI oraz polityk bezpieczeristwa i zarzadzania danymi
Zamawiajgcego.

W celu uzyskania petnych funkcjonalnosci Rozwigzania niezbedne bedzie
zaprojektowanie, wytworzenie (w zakresie Oprogramowania Dedykowanego), instalacja,
konfiguracja, wdrozenie, przetestowanie i uruchomienie w S$rodowisku rozwojowo-
testowym i produkcyjnym zestawu niezbednych komponentéw oprogramowania
i licencji. W zakres ten wchodza réwniez przygotowanie dokumentacji projektowej,
technicznej i uzytkowej, wykonanie transferu wiedzy, realizacja uprawnien
Zamawiajgcego z tytutu udzielonych gwarancji oraz swiadczenie ustugi Asysty
Powdrozeniowej. Wykonawca zobowigzany jest do realizacji prac zgodnie z dobrymi
praktykami inzynierii oprogramowania, obowigzujagcymi standardami merytorycznymi
oraz przepisami prawa, w szczegdlnosci w zakresie ochrony danych osobowych,
cyberbezpieczenstwa i interoperacyjnosci systemow.

Realizacja prac odbedzie sie we wspotpracy Wykonawcy z Zamawiajagcym oraz
producentami/dostawcami Modutéw Wymiany Danych z Systeméw Zrédtowych.
Wykonawca ponosi odpowiedzialnos¢ za pozyskanie i wtasciwg interpretacje wszelkich
informacji niezbednych do prawidtowego zrozumienia struktury, semantyki oraz
kontekstu biznesowego Danych Zrédtowych. W szczegdlnosci Wykonawca odpowiada za
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zapewnienie poprawnosci procesOw pobierania, integracji, transformacji i walidacji
danych oraz ich wtasciwe wykorzystanie w ramach Hurtowni Danych i poprawnosci
wykonania raportéw i dashboardéw.

Realizacja prac zostanie podzielona na etapy, ktérych zakres i wyniki beda podlegaty
odbiorom czgstkowym oraz Odbiorowi Koricowemu. Odbiory realizowane beda na
podstawie protokotéw potwierdzajgcych wykonanie poszczegélnych etapéw zgodnie
z wymaganiami OPZ, dokumentacjg projektowg oraz zaakceptowanymi scenariuszami
testowymi. Po podpisaniu Protokotu Odbioru Koricowego rozpoczng sie okresy
obowigzywania Gwarancji Wykonawcy, Gwarancji Producentéw dostarczonych licencji
oraz okres Swiadczenia ustugi Asysty Powdrozeniowej.

Wykonawca jest zobowigzany do zapewnienia interoperacyjnosci Rozwigzania
z Systemami Zrédtowymi, w tym poprzez zgodnos$é z przyjetymi standardami
integracyjnymi Zamawiajgcego (np. REST API, pliki wsadowe, kolejki komunikatéw),
a takze zapewnienia petnego rodowodu danych oraz mechanizmdéw audytowych, w tym
z wykorzystaniem Modutu Bramy Danych.

. Catos¢ Rozwigzania powinna by¢ zaprojektowana, wdrozona i uruchomiona w sposéb

umozliwiajgcy jego dalszy rozwdj, skalowanie, dodawanie kolejnych domen danych
i produktow danych zgodnie z zasadami Data Mesh oraz rozbudowe katalogu danych
i Repozytorium Metadanych.

Opis Przedmiotu Zamowienia (dalej: OPZ) sktada sie z czesci jawnej, publikowane;j
w Bazie Konkurencyjnosci, oraz czesci stanowigcej Tajemnice Przedsiebiorstwa
Zamawiajgcego (Zatgcznik nr 1 do OPZ). Czes$¢ niejawna udostepniana bedzie wytacznie
Oferentom, po spetnieniu warunkéw okreslonych w Zapytaniu Ofertowym i podlega
obowigzkowi zachowania poufnosci wg. Umowy o Zachowaniu Poufnosci, bedacej
zatgcznikiem nr 9 do zapytania ofertowego.

3. Minimalny zakres funkcjonalnosci modutow Rozwiagzania

3.1. Wymagania wspodlne

3.1.1

3.1.2.

3.1.3.

3.1.4.

.Rozwigzanie sktada sie z co najmniej z wymienionych w rozdziale Modutéw Rozwigzania,
ktdre sa typowym podejsciem do tego typu rozwigzan i zapewniajg dalsze mozliwosci
rozwoju poprzez wymiane pojedynczego modutu na inny kompatybilny modut,
pochodzacy od innego producenta. Nie jest tym samym dopuszczalne dostarczenie
monolitycznego rozwigzania sktadajacego sie z jednego komponentu.

Jesli do wykonania przedmiotu zamodwienia sg niezbedne inne moduty, ktére podlegaja
dostarczeniu — nalezy je uwzgledni¢ w Zataczniku nr 7 - Wykaz oprogramowania w celu
realizacji Platformy BI.

Wszystkie moduty i funkcjonalnosci zostang uruchomione w ramach posiadanej
infrastruktury IT Zamawiajgcego w miejscu realizacji projektu, przy czym Zamawiajacy
dopuszcza realizacje Modutu MAPR (zgodnie z jego opisem) w wariancie ustugi SaaS.

Dostarczone ptatne licencje oprogramowania modutéw (zgodnie z ofertg - Zatgcznik nr
7) muszg uprawnia¢ Zamawiajgcego do uzyskiwania przez okres co najmniej 3 lat od
uruchomienia produkcyjnego do uzyskiwania poprawek i aktualizacji w ramach
Gwarancji Producenta oferowanego oprogramowania, za$ licencje oprogramowania
mozliwego do uzyskania bezptatnie przez Zamawiajacego (zgodnie z ofertg - Zatgcznik nr
7) musza na dzien sktadania ofert by¢ licencjami nieograniczonymi czasowo
(bezterminowymi) oraz umozliwia¢ komercyjnie ich wykorzystanie w dziatalnosci
Zamawiajgcego.
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3.2. Modut integracji i pobierania danych (MIPD). Wymagania:

3.2.1.Zaczytywanie danych pochodzacych z wielu Zzrodet, w tym ustug chmurowych przy uzyciu
zréznicowanych metod komunikacji i formatéw danych Zrédtowych, co najmniej
w zakresie:

3.2.2.

a)

Zrédet bazodanowych — obstuga potgczen za pomocg standardowych sterownikéow
komunikacyjnych (typu JDBC i ODBC) lub innych powszechnie stosowanych
mechanizmow dostepowych lub dedykowanych rozwigzan, co najmniej do silnikow
bazodanowych: IBM DB2 Community Edition, Microsoft SQL Server (edycje:
Standard, Developer i Express), PostrgeSQL, FireBird, MySQL oraz z przynajmniej
jednego rodzaju bazy typu NoSQL (dalej zwane: Silniki Bazodanowe), a takze do
oferowanego silnika DWH;

plikéw danych - obstuga i zaczytywanie danych z formatéow TXT, CSV (w réznych
odmianach), arkuszy kalkulacyjnych (XLSX/XLS) oraz zapisywanych w formatach
zgodnych JSON i XML;

danych marketingowych z ustug: Facebook Marketing, Google Ads, LinkedIN Ads
w celu pozyskiwania udostepnianych danych dot. zakresu i efektywnosci kampanii
marketingowych Zamawiajgcego;

danych dostepnych poprzez ustugi sieciowe REST APl z systeméw zewnetrznych
(Systeméw Zrédtowych poprzez MWD), za posrednictwem Modutu Bramy Danych
i podlegajgcych integracji w ramach realizacji Rozwigzania;

danych zlokalizowanych na dysku lokalnym oraz udostepniane poprzez foldery
wspotdzielone, udostepnianych za pomoca protokotéw FTP/SFTP lub ich
odpowiednikdw;

mozliwos¢ dodawania innych systeméw zewnetrznych jako zrédet, ktére
udostepniajg interfejsy zgodne ze standardem REST API;

Udostepnia sterowanie wywotaniami funkcji modutu poprzez:

a)

b)

c)

oferowany modut Orkiestratora Proceséw wg. ustalonych zasad harmonogramoéw
i zaleznosci miedzy zadaniami;

wbudowane API, ktére moze byé wykorzystywane przez inne systemy
Zamawiajgcego;

manualnie i na zadanie np. za pomocg interfejsu uzytkownika, z linii polecen, lub
poprzez wykonywanie skryptéw.

3.2.3.Obstuga zmiennych schematéw danych, w tym automatyczne mapowanie formatéw
wejsciowych, detekcja zamian w strukturach oraz mozliwos¢ ich obstugi bez
koniecznosci przebudowy catego procesu. UWAGA: Wymagane jest wpieranie dla

'\

ramach wdrozenia repozytorium w ramach wytwarzanego Oprogramowania

Dedykowanego np. GIT lub réwnowaznym.

3.2.4.Konfiguracje konektoréw i proceséw muszg by¢ mozliwe do przenoszenia pomiedzy
srodowiskami w formacie otwartym lub tekstowym (np. YAML/JSON/XML lub innych
otwartych formatéw).

3.2.5. Mozliwos$¢ odswiezania danych co najmniej raz na 5 minut.
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3.2.6. Modut zapewnia mozliwos¢ zapisu danych wytacznie do oferowanej hurtowni danychi ze
wzgledodw prawnych oraz regulacyjnych nie jest wymagane wspieranie mozliwosci
modyfikacji danych w systemach zrédtowych.

3.2.7.0bstuga mechanizmoéw przyrostowego pobierania danych (ang. incremental load) tj.
nowych lub zmienionych danych na bazie znacznikéw czasu oraz innych powszechnych
mechanizmdéw poréwnywania zmian w danych.

3.2.8.0bstuga bezpiecznego sktadowania danych uwierzytelniajacych do systemow
zewnetrznych w co najmniej jednym lokalnym mechanizmie szyfrowania haset, zgodnie
z dobrymi praktykami bezpieczenstwa.

3.2.9.Instalacja i petne uruchamianie w $rodowisku lokalnym Zamawiajgcego (systemy
Windows lub Linux) z wykorzystaniem technologii konteneryzacji. Dopuszcza sie
wykorzystanie architektury hybrydowej w celu pozyskiwania danych z zewnetrznych
ustug chmurowych —w tym przypadku nalezy nadal zapewni¢ mechanizm bezpiecznego
przechowywania danych dostepowych;

3.2.10. Modut zapewnia odpowiedng wydajnos¢ wymaganag w celu realizacji przedmiotu
Zamoéwienia tj. umozliwiajac realizacje proceséw pobierania danych w wymaganych
oknach czasowych wynikajgcych z harmonogramu, charakteru danych oraz Systemu
Zrédtowego.

3.2.11. Posiada wbudowane mechanizmy i raporty (wraz z ich automatycznym eksportem
w celu S$ledzenia trendéw walidacji) pozwalajgce na $ledzenie bteddéw, logowanie,
ponawianie prob wykonania proceséw wg. ustalonych i konfigurowalnych zasad oraz
przeglad podstawowych statystyk wykonania i btedéw.

3.2.12. Musi udostepnia¢ mechanizmy umozliwiajgce integracje z systemami monitoringu
i gromadzenia logéw (np. Zabbix, Prometheus, system klasy SIEM wdrozony
u Zamawiajgcego), w szczegdlnosci poprzez:

a) udostepnienie endpointéw typu health-check lub réwnowaznych mechanizmow
oceny dostepnosci;

b) eksport podstawowych metryk operacyjnych dotyczacych wykonania proceséw
pobierania danych;

c) udostepnianie logéw w formacie umozliwiajagcym ich centralne zbieranie i analize.
UWAGA: Zamawiajagcy wskaze w trakcie realizacji projektu z jakim systemem nalezy
wykona¢ integracje w celu zapewnienia centralnej obserwowalnosci zdarzen oraz
automatycznego tworzenia zgtoszen serwisowych.

3.2.13. Wykonawca dostarczy kompletng dokumentacje modutu MIPD, obejmujaca opis
architektury, sposoéb instalacji i konfiguracji, definicje oraz zasady tworzenia
i rozszerzania konektorow, a takze petng dokumentacje APl w otwartych formatach.
Dokumentacja musi uwzglednia¢ mechanizmy pobierania danych, zasady obstugi
btedéw i zmian schematéw, integracje z systemami monitoringu i logowania oraz
wymagania bezpieczenstwa zwigzane z przechowywaniem danych uwierzytelniajgcych.
Dokumentacja powinna umozliwia¢ Zamawiajgcemu samodzielne utrzymanie, rozwoj
oraz tworzenie nowych konektoréw bez koniecznosci korzystania z ustug producenta.

3.2.14. Konfiguracje konektoréw, definicje Zrédet danych oraz skrypty integracyjne musza
by¢ przechowywane w repozytorium otwartych plikow tekstowych, w formie
umozliwiajgcej ich przegladanie i wersjonowanie za pomocg bezptatnych narzedzi typu
IDE/edytor kodu.
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3.2.15. Modut jest rozszerzalny poprzez mozliwosé tworzenia dodatkowych konektoréw
(interfejsow) dla systemow zZrédtowych, w tym na bazie modyfikowania istniejacych
konektoréw oraz modyfikacje sposobu taczenia z Systemami Zrédtowymi bez
dodatkowych optat licencyjnych.

3.2.16. Modut nie wprowadza ograniczen licencyjnych w zakresie liczby konfiguracji Zrédet,
liczby konektoréw, liczby wykonywanych procesoéw; licencje zapewniajg wymagana
liczbe srodowisk uruchomieniowych oraz niezbedne konektory, jakie nalezy dostarczy¢
w celu realizacji integracji wynikajacej z celu Rozwigzania.

3.3. Modut Orkiestracji Proceséw (MOP). Wymagania:

3.3.1.Petne i zautomatyzowane zarzadzanie przeptywem danych tj. wykonywaniem procesoéw,
grup procesow, z uwzglednieniem zaleznosci miedzy zadaniami, statusami wykonania,
automatycznym ponawianiem w okreslonych okolicznosciach. Procesy sg realizowane
jako seria zdarzen w postaci grafu przeptywu (tzw. DAG) lub innego réwnowaznego
modelu przeptywu:

a) definiowanie, budowanie i wykonywanie przeptywéw danych w formie grafu
zaleznos$ci pomiedzy zadaniami;

b) uwzglednianie zaleznosci logicznych, warunkéw wykonania oraz statuséw
poprzednich zadan;

c) automatyczne ponawianie wykonania zadan wedtug konfigurowalnych zasad
ponawiania (ang. retry logic);

d) mozliwosé stosowania warunkowych sciezek wykonania oraz logiki rozgatezien.

3.3.2. Mozliwos$¢ utworzenia i edycji harmonogramu oraz dostosowania ich do charakterystyki
Systemoéw Zrédtowych, w tym:

a) mozliwosé uruchomienia ,,na zgdanie” przez uprawnionych uzytkownikéw proceséow
i grup procesow;

b) mozliwos¢ wymuszenia aktualizacji danych na zadanie systemu nadrzednego
(np. w odpowiedzi na wywotanie raportu wymagajacego danych biezacych);

c) mozliwos¢ definiowania cykli uruchamiania proceséw i grup proceséw, w tym
ponowienia tego samego cyklu, obstuga zaleznosci czasowych;

d) mozliwosé precyzyjnego definiowania konkretnych dni, godzin i minut uruchomienia
procesow i grup procesow, w tym stosowania zaawansowanych harmonogramow
(np. z uzyciem sktadni CRON lub réwnowaznej).

3.3.3. Mozliwos¢ uruchamiania zadan zapisanych:
3.1. wformie graficznego przeptywu;

a) w postaci skryptdéw lub konfiguracji zdefiniowanych w powszechnie stosowanych
formatach (np. YAML, JSON, Python, Bash) lub w innych réwnowaznych jezykach
skryptowych;

b) poprzez API - jako zdarzenia wywotywane przez inne komponenty systemu lub
systemy zewnetrzne.

3.3.4.Mozliwos¢ przenoszenia konfiguracji (w otwartych formatach takich jak JSON/YAML lub
inne otwarte formaty) pomiedzy instancjami modutu np. ze srodowiska Testowego do
Produkcyjnego z zachowaniem integralnosci konfiguracji oraz kontroli wersji.
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3.3.5. Obstuga zaawansowanych mechanizmoéw kontroli wykonania proceséw, w tym:
a) detekcje btedow, niedostepnosci zrédet lub przekroczenia limitédw API;

b) automatyzmy ponawiania wykonania zadan w przypadkach podlegajacych
wtasciwej obstudze np. niedostepnos¢ lub wysokie obcigzenie systemu
Zrédtowego;

c) przetaczanie zadan w stan oczekiwania i wznawianie po ustaniu przyczyny btedu;

d) mozliwos¢ definiowania progéw alarmowych oraz zaleznosci warunkujacych
przejscie do kolejnego etapu wykonania.

3.3.6. Posiada interfejs uzytkownika pozwalajacy co najmniej na:
a) monitorowanie i $ledzenie statuséw wykonania proceséw w czasie rzeczywistym;
b) przeglad historii wykonan, statusdw, logdéw i btedow;

c) powiadamianie uprawnionych uzytkownikéw o btedach lub nieprawidtowosciach
poprzez e-mail, webhook lub inne mechanizmy powiadamiania;

d) przegladanie szczegétowych statystyk wykonania procesoéw.

3.3.7.Umozliwia budowanie wtasnych, dedykowanych operatoréw i sensoréw oraz warunkow
kontrolnych poprawnosci wykonania poszczegélnych zadan, pozwalajgc narozszerzenie
logiki wykonania procesdéw oraz dostosowanie modutu do specyficznych wymagan
Zamawiajgcego.

3.3.8.Zapewnia odpowiedng wydajnos¢ i niezawodnos¢ wymagang w celu realizacji
przedmiotu Zamodwienia, w tym mozliwosé réwnolegtego wykonania wielu zadan,
optymalizacji obcigzenia oraz zarzadzania priorytetami procesow.

3.3.9.Instalacja i petne uruchamianie w srodowisku lokalnym (systemy Windows lub Linux,
brak koniecznosci posiadania konta w ustugach chmurowych producenta) w oparciu
o technologie konteneryzacji, z mozliwoscig rozproszonego lub skalowalnego
uruchomienia, zgodnie z opracowang architekturg Rozwigzania.

3.3.10. Zakres oferowanego modutu nie moze wprowadzaé ograniczen licencyjnych
dotyczacych:

a) liczby procesow, logik procesow, zadan, operatoréow ani harmonogramow;
b) liczby uzytkownikéw, srodowisk i instancji;

c) czestotliwosci wykonywania procesoéw;

d) liczby integracji, Zrédet danych lub kolejnych rozszerzen konfiguraciji;

e) koniecznosci zakupu osobnych licencji dla dodatkowych weztéw lub agentow
wykonawczych.

3.3.11. Posiada funkcjonalnosci szyfrowania haset / danych dostepowych, kontroli
dostepu w oparciu o role (RBAC) lub rownowazny, umozliwia zachowanie zgodnosci
z politykami bezpieczenstwa Zamawiajgcego (m.in. 1S0:27001, ustawa RODO,
dyrektywa NIS-2), a takze loguje zdarzenia administracyjne i operacyjne i wspiera
integracje z systemami powiadamiania, monitoringu i logami centralnymi (takie jak np.
Zabbix, Nagios, Prometheus Grafana lub réwnowazne). UWAGA: Zamawiajgcy wskaze
w trakcie realizacji projektu z jakim wymienionym lub rownowaznym systemem nalezy
wykonaé integracje w celu zapewnienia centralnej obserwowalnosci zdarzen oraz
automatycznego tworzenia zgtoszen serwisowych.
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3.3.12. Wykonawca dostarczy kompletng dokumentacje modutu, obejmujgca opis
architektury, sposdéb instalacji i konfiguracji, definicje oraz sposéb tworzenia
i wersjonowania proceséw (workflow/DAG), a takze instrukcje uzytkownika
i administratora. Dokumentacja musi uwzglednia¢ opis interfejséw API, zasady integracji
z systemami monitoringu i logowania oraz mechanizmy bezpieczenstwa
(uwierzytelnianie, autoryzacja, szyfrowanie). Dokumentacja powinna umozliwiaé
Zamawiajagcemu petne, samodzielne utrzymanie i rozwdj modutu, bez koniecznosci
korzystania z ustug producenta.

3.3.13. Definicje proceséw (workflow/DAG), harmonogramow oraz powigzanych skryptow
muszg by¢ dostarczone w formie otwartych plikéw tekstowych, umozliwiajgcej ich
otwarcie, edycje i wersjonowanie w standardowych, bezptatnych srodowiskach typu IDE.

3.4. Modut modelowania i jakosci danych (MMJD). Wymagania:

3.4.1.Umozliwia definiowanie i wykonywanie transformacji danych w oparciu o zapisane
modele (skrypty) SQL lub rownowazne, z mechanizmem wersjonowania i zarzadzania
zaleznosciami miedzy modelami, dziatajace co najmniej z Microsoft SQL Server oraz
z oferowanym silnikiem DWH.

3.4.2.Umozliwia automatyczng generacje dokumentacji technicznej i biznesowej
zaimplementowanych transformacji oraz wizualizacje przeptywu danych miedzy
warstwami (brgzowa, srebrna, ztota i inne) i tabelami na podstawie zdefiniowanych
modeli.

3.4.3.Umozliwia definiowanie, uruchamianie i wersjonowanie regut jakosci danych (testéw
walidacyjnych) wraz z rejestrowaniem i raportowaniem wynikdéw, co najmniej w zakresie:

a) wartosci i typow danych - m.in. unikatowosci kluczy prostych i ztozonych,
formatow dat, godzin, kwot, wystepowania wartosci pustych (NULL) lub
niespdjnych wzgledem oczekiwanego typu danych, wartosci odstajacych,
ujemnych, spoza przedziatu lub zbioru wartos$ci dopuszczalnych;

b) kompletnosci danych i spéjnosci relacyjnej — m.in. brakujgce rekordy nadrzedne
w tabelach podrzednych, brakujgce identyfikatory lub kody w stownikach
i dodatkowych tabeli mapowan miedzy systemami lub znaczenia wartosciw czasie;

c) struktury danych — m.in. inna nazwa kolumny/pola, brakujace kolumny/pola dla
procesow analitycznych;

d) zgodnosci danych pomiedzy poszczegdlnymiimportami—wykrywanie rozbieznosci
w tych samych rekordach zaimportowanych w réznych cyklach, ale o innych
wartosciach niz ostatni prawidtowy import danych;

e) poprawnosci identyfikatoréw i ich ztozenn — m.in. poprzez wykorzystywanie regut
walidacyjnych dla identyfikatoréw: PESEL, NIP, REGON, kont bankowych; ztozen
identyfikatoréw np. PESEL i data urodzenia, PESEL i oznaczenie ptci.

3.4.4.Rejestrowanie zdarzen zwigzanych z jakoscig danych, co najmniej w zakresie:

a) Logowania przypadkow btedow i nieprawidtowosci danych (np. brakujace wartosci,
niespojnosci, btedne typy danych) w sposdb umozliwiajgcy ich dalszg analize oraz
integracje z zewnetrznymi platformami monitorujgcymi np. Grafana lub
rownowaznego. UWAGA: Zamawiajgcy wskaze w trakcie realizacji projektu z jakim
wymienionym lub rownowaznym systemem nalezy wykonac integracje w celu
zapewnienia centralnej obserwowalnosci zdarzen oraz automatycznego tworzenia
zgtoszen serwisowych.
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b) Oznaczania rekordéw z podejrzeniem niskiej jakosci (np. flagi jakosci, poziomy
istotnosci nanoszenia regut).

3.4.5.Implementuje funkcjonalnosci audytu przeptywu danych (ang. data lineage):

a) umozliwia $ledzenie petnej $ciezki danych od systemoéw zrédtowych do warstwy
analityczno-raportowej;

b) rejestruje zastosowane transformacje danych oraz ich wptyw na wynikowe zestawy
danychiich jakosé;

c) umozliwia odtworzenie historii zmian danych oraz S$ciezki przeksztatcen,
z mozliwosciag eksportu informacji o nich w formatach otwartych.

3.4.6. Stanowi warstwe analityczng dla obszaru jakosci danych, w szczegélnosci:

a) zbiera i przechowuje metryki jakosci danych takie jak: kompletnos¢, spéjnosé,
aktualnosé, unikalnosé oraz inne zdefiniowane wskazniki;

b) umozliwia raportowanie trendéw jakosci danych i ich zmian w czasie, w formie
dostepnejdla co najmniej dla oferowanego modutu. UWAGA: do zadann Wykonawcy
bedzie nalezato przygotowanie odpowiednich raportéw w tym obszarze.

c) wspiera wykrywanie anomalii w danych oraz generowanie automatycznych
powiadomien/alertdw o istotnych naruszeniach jakosci.

3.4.7.Zapewnia odpowiedng wydajnos¢ wymagana w celu realizacji przedmiotu Zamdwienia,
w tym mozliwos¢ optymalizacji wykonywania transformacji (np. push-down do silnika
bazy danych, przetwarzanie réwnolegte) oraz dziatania w zadanych oknach czasowych.

3.4.8.Instalacja i petne uruchamianie w srodowiskach lokalnych Zamawiajgcego (systemy
Windows lub Linux) w oparciu o konteneryzacje, dopuszcza sie architekture
rozproszona, zgodng z przyjetym modelem wdrozenia.

3.4.9.Umozliwia integracje z systemami monitoringu, logowania i bezpieczenstwa
Zamawiajgcego (np. systemy klasy monitoring infrastruktury, SIEM - Zamawiajgcy
posiada system WAZUH), w szczegolnosci poprzez udostepnianie metryk technicznych,
logéw wykonania oraz informacji o wynikach testéw jakosci danych w formatach
umozliwiajgcych ich centralne gromadzenie i analize.

3.4.10. Dostarczone licencje modutu nie moga wprowadzaé¢ ograniczen licencyjnych
dotyczacych liczby definiowanych modeli transformaciji, regut jakosci danych, Srodowisk
(co najmniej 2 niezalezne srodowiska), czestotliwosci ich wykonywania oraz nie moze
wymagaé korzystania z ustug chmurowych producenta do dziatania podstawowych
funkcjonalnosci.

3.4.11. Wykonawca dostarczy dokumentacje modutu, obejmujaca opis architektury,
sposoéb instalacji i konfiguracji, zasady definiowania transformacji i regut jakosci danych,
integracji z pozostatymi modutami Rozwigzania oraz opis mechanizmoéw bezpieczenstwa
i monitorowania, w zakresie pozwalajgcym na samodzielne utrzymanie i rozwoj modutu
przez Zamawiajgcego.

3.4.12. Modele transformacji danych, testy jakosci oraz definicje metryk musza byé
zapisane w otwartym formacie tekstowym, pozwalajacym na ich przegladanie i rozwdj
w bezptatnych narzedziach typu IDE, bez koniecznosci uzycia specjalistycznego,
licencjonowanego oprogramowania.
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3.5. Modut bramy danych (MBD). Wymagania:

3.5.1.

3.5.2.

3.5.3.

3.5.4.

3.5.5.

3.5.6.

3.5.7.

3.5.8.

3.5.9.

Modut petni role posrednika pomiedzy Systemami Zrédtowymi oraz co najmniej jednym
dodatkowym systemem Zrédtowym i dwoma systemami docelowymi (odczyt i zapis),
modutami integracyjnymi oraz modutem MIPD, zapewniajgc jednolity punkt dostepu do
ustug udostepnianych za pomocg protokotéw HTTP/HTTPS w s$rodowisku
Zamawiajgcego.

Umozliwia petng rozliczalnos¢ komunikacji pomiedzy systemem wywotujagcym
a systemem obstugujgcym zapytanie, w tym $ledzenie historii wszystkich wywotan API
zgodnie z zakresem okreslonym przez Zamawiajgcego (m.in. czas wywotania,
identyfikator systemu wywotujacego, numer zadania).

Zapewnia zgodnos$¢ z wymogami bezpieczenstwa (RODO, NIS-2), w tym obstuge
szyfrowania ruchu TLS takze w komunikacji wewnetrznej, rejestrowanie zdarzen
administracyjnych, kontrole dostepu opartg o role (RBAC lub inny rébwnowazny) oraz
mozliwos¢ odtwarzania historii operacji.

Zapewnia rejestrowanie i logowanie wywotan APl obejmujace co najmniej: endpoint,
metode HTTP, date i godzine, identyfikator uzytkownika lub systemu, parametry
zapytania, status odpowiedzi, czas wykonania, komunikaty btedéw, a w razie potrzeby —
petng lub czesciowg tres¢ zapytania i odpowiedzi, zgodnie z politykg bezpieczenstwa
Zamawiajgcego.

Umozliwia obstuge identyfikacji i autoryzacji uzytkownikéw oraz systemdéw za pomoca
metod JWT (w tym walidacji podpisu), OAuth 2.0, kluczy APl oraz innych mechanizméw
zapewniajgcych przypisanie wywotan do konkretnego uzytkownika, roli lub systemu.

Umozliwia regulowanie przepustowosci zapytan, aby np. zapobiega¢ przecigzeniom
systemow lub naduzyciom - mozliwos$¢ konfiguracji przepustowosci dla uzytkownika,
endpointa / systemu, okien godzinowych (np. nizszego oraz wyzszego obcigzenia
systemow produkcyjnych Zamawiajgcego);

Zapewnia funkcjonalnos$é monitorowania i alarméw poprzez integracje z rozwigzaniami
typu Zabbix, Grafana, Prometheus, WAZUH lub innych réwnowaznych dla monitoringu
i alertéw, w tym zapewnia monitorowanie anomalii w ruchu — dtugie czasy odpowiedzi,
wzrost lub spadek liczby wywotan, wzrost btedéw metod HTTP. UWAGA: Zamawiajacy
wskaze w trakcie realizacji projektu z jakim wymienionym lub rownowaznym systemem
nalezy wykonac integracje w celu zapewnienia centralnej obserwowalnosci zdarzen oraz
automatycznego tworzenia zgtoszen serwisowych.

Zapewnia wykonanie transformacji wywotan odpowiedzi (np. mozliwos¢ dodawania
metadanych) oraz umozliwia konfiguracje pozadanego routingu i zwielokrotniania
wywotan do wielu systemoéw docelowych np. wywotanie metody HTTP z systemu A
powinno jednoczesnie propagowac sie (bez zmian lub ze zmianami nagtéowkéw) do
systemow XiY;

Umozliwia wprowadzanie optymalizacji w celu zmniejszania obcigzen systemow
zrodtowych np. poprzez buforowanie odpowiedzi dla czesto wywotywanych zapytan,
ograniczenie powtarzalnych zapytan.

3.5.10. Modut zapewnia odpowiednig wydajnos¢, skalowalnosé i odpornosé¢ na btedy,

umozliwiajgc obstuge duzej liczby jednoczesnych potaczen oraz konfiguracje wysokiej
dostepnosci zgodnie z wymaganiami przedmiotu zamdwienia.
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3.5.11. Instalacja i uruchamianie w $rodowisku lokalnym Zamawiajgcego (systemy

Windows lub Linux) z wykorzystaniem technologii konteneryzacji, bez koniecznosci
korzystania z ustug chmurowych producenta.

3.5.12. Oferowane licencje modutu nie moga wprowadza¢ ograniczen licencyjnych

dotyczacych liczby endpointdéw, uzytkownikéw, systeméw podtaczonych oraz liczby
wywotan API.

3.5.13. Wspiera standardy dokumentowania APIl, w szczegdlnosci w powszechnych

standardach OpenAPIl/Swagger, umozliwiajac generowanie specyfikacji i ich publikacje
dla podtgczonych systemoéw.

3.5.14. Wykonawca dostarczy kompletng dokumentacje modutu, obejmujaca opis

architektury, sposéb instalacji i konfiguraciji, definicje regut routingu, bezpieczenstwa,
limitowania ruchu oraz polityk dostepu, a takze petng dokumentacje interfejsow API
(w szczegolnosci w formacie OpenAPl/Swagger). Dokumentacja musi uwzgledniaé
zasady monitorowania, logowania i integracji z systemami bezpieczenstwa oraz opis
mechanizméw zapewniajgcych rozliczalnos¢ komunikacji miedzy systemami.
Dokumentacja powinna umozliwia¢é Zamawiajgcemu samodzielne utrzymanie,
konfiguracje i rozwdj modutu bez koniecznosci korzystania z ustug producenta lub
licencjonowanych narzedzi.

3.6. Modut analizy i publikacji raportéw (MAPR). Wymagania:

3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

Oferowany modut zapewnia prezentacje danych w formie interaktywnych raportéw
i dashboardéw dostepnych poprzez przegladarke internetowg na komputerach
stacjonarnych (Windows i macOS) oraz urzgdzeniach mobilnych (Android i iOS).

Modut umozliwia interaktywng prezentacje danych, w tym filtrowanie, zaznaczanie
elementdéw wizualizacji, nawigacje po hierarchiach danych oraz dynamiczng eksploracje
raportéw przez uprawnionych uzytkownikéw.

Modut umozliwia odczyt danych z oferowanej hurtowni danych (modut MHD) oraz
z innych zZrédet danych, takich jak relacyjne bazy danych (np. Microsoft SQL Server,
PostgreSQL), pliki danych (Excel, CSV, TXT, JSON) oraz interfejsy APl — w tym poprzez
Modut Bramy Danych —z wykorzystaniem bezpiecznych metod komunikacji i autoryzaciji.

Modut umozliwia odczyt danych z hurtowni danych (oferowany modut MHD) oraz zinnych
zrodet danych, takich jak relacyjne bazy danych (np. Microsoft SQL Server, PostgreSQL,
IBM DB2), plikéw danych (np. XSLX, CSV, TXT, JSON, XML) oraz interfejsy APl — w tym
poprzez Modut Bramy Danych - z wykorzystaniem bezpiecznych metod komunikacji
i autoryzaciji.

Modut udostepnia wbudowany mechanizm pozwalajagcy na wykonywanie
podstawowych transformacji danych na potrzeby prezentacji, w tym definiowanie miar,
obliczen, relacji, filtrow oraz modeli semantycznych wykorzystywanych w raportach
i dashboardach.

Modut umozliwia prace w réznych trybach dostepu do danych, w tym zapewnia:

a) bezpieczny dostep do najbardziej aktualnych danych z DWH lub innych systemow
zrédtowych przynajmniej w zakresie Silnikéw Bazodanowych oraz ustug typu REST
API,

b) wykorzystanie bufora dla danych wolnozmiennych lub wczesniej pobranych;

c) odswiezanie danych zgodnie z konfigurowalnym harmonogramem;
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d) taczenie i prezentowanie danych pochodzacych jednoczesnie z wielu réznych
systemow zrédtowych;

e) dodawanie nowych zrédet danych bez koniecznosci modyfikacji catego modutu;

3.6.7.Zapewnia mozliwos$¢ graficznego projektowania szablonéw dashboardéw dla wybranych

grup uzytkownikéw, ktére mogg sktada¢ sie jednoczesnie z standardowych
komponentdéw wizualno-uzytkowych, obejmujgcych co najmniej:

a) wykresy (stupkowe, liniowe, kotowe, wskazniki KPl) umozliwiajgcych interaktywna
prezentacje i dynamiczne filtrowanie pozostatych czesci danych prezentowanych
na dashboardzie;

b) tabeleitabele przestawne, umozliwiajgce dynamiczne filtrowanie, sortowanie oraz
eksplorowanie danych przez uzytkownika;

c) komponenty prezentujgce tresci dodatkowe, takie jak formatowane elementy
tekstowe, ikony, grafiki i inne elementy wizualne;

d) komponenty interaktywne, takie jak listy wyboru (jedno- i wielokrotnego wyboru),
kalendarze, suwaki czasu, przyciski oraz sekcje grupujace;

e) komponentu wizualizujacego dane na mapach, szczegdlnie dla mapy Polski na
poziomie wojewddztw, powiatdw i gmin, ktdre moga podlega¢ kolorowaniu
w oparciu o wartosci przypisywane dla danych jednostek terytorialnych
(przyktadowo natezenie koloru zalezy od procenta udziatu danej gminy pod
wzgledem pacjentéw w tacznej liczbie pacjentdw w danym przedziale czasu) oraz
filtrowania danych w dashboardzie na podstawie wyboru jednostki;

f) komponenty stuzace do wykonywania operacji typu ,dragzenie danych” tzn.
przechodzenie z danych bardziej zagregowanych do mniej zagregowanych wg.
hierarchii agregacji np. struktura organizacyjna (osoba, zespot, jedn. organizacyjna
/ dziat, placéwka / filia, region, firma), wymiary czasu (detaliczne wystapienia,
godzina, dzien, tydzien, miesigc, kwartat, rok);

g) nowe wizualizacje oferowane przez producenta lub niezaleznych dostawcéw /
spotecznosé.

3.6.8.Zapewnia mozliwos$é projektowania i modyfikacji dashboarddéw (bez koniecznosci ich

rekonstruowania od postaw) w trybie wizualnym (,drag and drop”), z dostepem do
panelu wtasciwosci komponentéw, umozliwiajgcym  konfiguracje wygladu,
formatowania, kolorystyki, osi wykreséw, opisdw, legend oraz pozostatych parametréw
wizualnych. Modut umozliwia réwniez wybér zrédet danych oraz przypisywanie do
wizualizacji odpowiednich miar, wymiaréw i po6l danych. Nie jest wymagane, aby
zaawansowane funkcjonalnosé projektowania interaktywnych raportéw byta
realizowana poprzez przegladarke WWW.

3.6.9.Zapewnia mozliwos¢ przegladania dashboardéw i raportéw z sieci lokalnej oraz Internet:

a) dlawybranych uzytkownikdw;

b) dla wybranych grup uzytkownikéw, w tym z wykorzystaniem ich uprawnien
i atrybutéw, ktore zostang skonfigurowane i bedg zarzadzane w posiadanym przez
Zamawiajgcego systemie Active Directory;

c) dlauzytkownikéw z wybranejjednostki organizacyjnejwg. hierarchii organizacyjnej;

3.6.10. Zapewnia mozliwos¢ eksportu wybranych raportdw lub danych prezentowanych

w raportach / dashboardach do formatéw dokumentowych i tabelarycznych, co

Strona 15z 40



Fundusze Europejskie Rzeczpospolita Dofinansowane przez E P A R P
dla Nowoczesnej Gospodarki - Polska Unie Europejska

Grupa PFR

najmniej: PDF, DOCX, RTF, XLSX oraz CSV, z mozliwoscig wtaczenia lub wytgczenia tych
funkcjonalnosci zgodnie z polityka bezpieczenstwa Zamawiajgcego.

3.6.11.

Pozwala prezentowaé dane w ramach sieci lokalnej oraz zdalnie dla dedykowanych

uzytkownikdéw oraz poprzez automatyczne cykliczne generowanie i dystrybucje raportéw
do zdefiniowanych grup odbiorcéw przynajmniej w formacie PDF oraz zapisywanie
wygenerowanych raportéw w wyznaczonych lokalizacjach sieciowych.

3.6.12.

Wymagania dotyczace wydajnosci i dostepnosci jaka ma uzyska¢ wykonawca

w trakcie realizacji przedmiotu umowy:

3.6.13.

3.6.14.

a)

b)

c)

stabilnai ptynna praca uzytkownikow podczas interaktywnego filtrowania, drazenia
danych i przetgczania widokéw, przy minimalnym czasie odpowiedzi interfejsu;

obstuga jednoczesnego dostepu wielu uzytkownikéw, bez istotnego spadku
wydajnosci podczas pracy z raportami o duzym wolumenie danych (kilka tys.
rekordow);

umozliwienie konfiguracji parametréw wydajnosciowych, w tym mechanizméw
buforowanie, limitdw pamieci oraz optymalizacji zapytan;

interfejs uzytkownika eksplorujacego raporty/dashboardy musi dziataé ptynnie
w najpopularniejszych przegladarkach (co najmniej Chrome, Edge, Safari) — nie
musi by¢ instalowane dodatkowe oprogramowanie oraz poprzez urzgdzenia
mobilne;

interfejs uzytkownika musi by¢ zgodny z dobrymi praktykami dostepnosci, w tym
wspiera¢ konfigurowalne kontrasty, skalowanie czcionki i czytelng nawigacije;

wiekszos¢ kluczowych raportéw musi byé czytelna takze w sytuacjach prezentacji
na ekranach o réznej rozdzielczosci;

Funkcjonalnos$¢ reakcji na btedy co najmniej w zakresie:

raportowania btedéw, ostrzezen i nieudanych odswiezen danych z systemoéw
Zzrédtowych, z mozliwoscia wysytania powiadomien dla administratoréw;

w przypadku niedostepnosci wybranych zrédet danych modut musi umozliwiac
prezentacje ostatnio dostepnych wynikéw (np. poprzez ich buforowanie), o ile
zostato to dopuszczone przez Zamawiajgcego;

prezentowaé¢ informacje o ostatnim czasie odswiezenia / przeliczenia danych
uzywanych w raporcie / dashboardzie tzn. statusy aktualizacji danych
z doktadnoscig do minuty;

Modut musi udostepniaé panel administracyjny, pozwalajacy na zarzadzanie

uzytkownikami, uprawnieniami, zrédtami danych, harmonogramami od$wiezania oraz
konfiguracja $rodowiska. Wykonawca zintegruje modut z posiadanym przez
Zamawiajgcego rozwigzaniem Active Directory, w taki sposéb, ze dostepnos$¢ do funkcji
oraz raportéw bedzie wynikata z udzielonych uprawnien.

3.6.15.

a)

Modut zapewnia mozliwos¢ jednoczesnego korzystania przez:

uzytkownikéw w roli odbiorcéw raportéw i dashboardéw (typ: Odbiorca) — 40
aktywnych uzytkownikéw nazwanych, z mozliwoscia dowolnej zmiany
uzytkownikéw, przy czym uzytkownik moze jednoczesnie korzystaé z rozwigzania
na wielu urzadzeniach w tym na urzadzeniach mobilnych bez koniecznosci zakupu
dodatkowych licencji (nalezy uwzgledni¢ w ofercie);
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uzytkownikdw zaawansowanych (typ: Zaawansowany) - 5 aktywnych
uzytkownikéw nazwanych z mozliwoscig dowolnej zmiany uzytkownikéw;

Minimalne wymagania w zakresie funkcjonalnosci dostepnych dla uzytkownika

Odbiorca:

a)

3.6.17.

Dostep do raportéw, dashboardow i kokpitdw menedzerskich (przygotowanych
przez uzytkownikéw Zaawansowanych) z poziomu przegladarki internetowej oraz
aplikacji mobilnej, zgodnie z modelem RLS (ang. Row-Level Security) lub
rownowaznym modelem ograniczania dostepu do danych.

Logowanie do modutu za pomocg mechanizmu SSO (ang. Single Sign-On) lub
innego réwnowazne mechanizmu logowania wykorzystujacego poswiadczenia
z Active Directory.

Mozliwosé filtrowania danych (slicery, filtry globalne, filtry kontekstowe),
eksploracji danych (drill-down i drill-through) tj. nawigacji miedzy poziomami
szczegotowosci danych.

Mozliwosé eksploracji danych i interakcji w zakresie udostepnionym przez twoérce
raportu.

Zapisywanie wtasnych widokéw raportu / dashboardu i ustawienia wtasnych
filtrow, zakresOw dat oraz preferencji wizualizacji, bez wptywu na widok globalny.

Eksport fragmentéw danych do CSV, Excel, PDF, stron raportu do PDF lub obrazu,

wykresow i tabel - zgodnie z nadanymi uprawnieniami.

a)

3.6.18.

Ogladanie raportéw udostepnionych w przestrzeniach roboczych zgodnie z rolg
i uprawnieniami uzytkownika.

Komentowanie raportow i komunikacja kontekstowa z innymi uzytkownikami.
Mozliwos$é tworzenia subskrypcji raportéw (powiadomienia e-mail lub w aplikacji).

Mozliwos$¢ ustawiania alertdow opartych o progi wartosci danych, KPI i innych (np.
»powyzej wartosci X%”).

Mozliwos$é pobierania aktualnych danych w czasie rzeczywistym bez ograniczen na
liczbe tego typu pobran przynajmniej w zakresie danych pochodzacych z Modutu
Hurtowni Danych oraz z Microsoft SQL Server.

Minimalne wymagania w zakresie funkcjonalnosci dostepnych dla uzytkownika

Zaawansowanego:

a)

b)

Posiada petne mozliwosci takie jak uzytkownik typu Odbiorca.

Tworzenie i edytowanie raportéw i dashboardéw z uzyciem udostepnionych
komponentéw formatowania, grupowania, interakcji i wizualizacji, w tym
z wykorzystaniem wtasnych motywoéw graficznych.

Modelowanie danych w zakresie tworzenia i edycji modeli semantycznych (tabele,
relacje i hierarchie), definiowanie hierarchii, miar, agregacji, kolumn
obliczeniowych (w tym zaawansowanych miar KPIl, miar statystycznych) i logiki
biznesowej (graficzny edytor proceséw), w tym z wykorzystaniem udostepnianego
jezyka skryptowego.

taczenie danych z wielu systemow zrédtowych i tworzenie modeli opartych o dane
z wielu typow systemow zrédtowych (m.in. oferowana DWH, REST API, plikow
ptaskich Excel i CSV, danych z innych systemdéw w chmurze), zarzadzanie
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harmonogramem ods$wiezania danych (mozliwos¢ automatycznego odswiezania
danych co najmniej raz na godzine) i mozliwos¢ wykonywania zapytan ad-hoc do
oferowanej Hurtowni Danych oraz do Baz Danych Zamawiajgcego.

Publikowanie raportow i dashboardéw do przestrzeni roboczych, z mozliwoscia
zarzgdzania wersjami, zastawami danych, potaczeniami do systemoéw zrédtowych.

Zarzadzanie przestrzeniami roboczymi, uzytkownikami (nadawanie rél
i uprawnien), uprawnieniami do raportdow i dashboarddéw; definiowanie
mechanizmu RLS (ang. Row-Level Security) i innych polityk bezpieczeristwa
dostepu do danych, publikacja obiektédw analitycznych do katalogu danych.
Podglad historii od$wiezeni raportéw, danych i dziennikéw btedéw.

Zamawiajgcy dopuszcza wdrozenie modutu w trzech poréwnywalnych wariantach

pod warunkiem zapewnienia wymaganych funkcjonalnosci i osiggniecia celu
Rozwigzania:

a)

b)

Dostarczenie, instalacja w infrastrukturze Zamawiajgcego oraz konfiguracja licencji
oprogramowania udzielonych na okres co najmniej 36 miesiecy, wraz z prawem do
uzyskiwania aktualizacji i poprawek w tym okresie (Gwarancja Producenta). Koszt
tego wariantu bedzie finansowany w ramach projektu jako WNIP i uwzgledniony
w realizacji Etapéw |-IV.

Dostarczenie dostepu do ustugi w modelu SaaS na okres 36 miesiecy, przy czym:

i. Wykonawca zakupi na rzecz Zamawiajgcego subskrypcje (zgodnie z polityka
dystrybucji producentéw i z obowigzujagcymi modelami subskrypcji)
w wymaganej liczbie i typach, w tgcznym koszcie nie wyzszym niz okreslony
w Formularzu ofertowym (pkt Il), ktéry stanowi czes¢ ceny oferty, lecz nie
bedzie rozliczany jako koszt kwalifikowany projektu;

ii. Oferowany wariant w modelu SaaS nie moze przewidywaé innej liczby
uzytkownikow oraz innego okresu subskrypcji, jednak musi uwzgledniaé ew.
dodatkowe prace integracyjne, programistyczne, konieczne dodatkowe
licencje, a oferty nieuwzgledniajgce tych wymagan zostang odrzucone jako
niespetniajgce Opisu Przedmiotu Zamdwienia.

3.6.20. W przypadku zaoferowania wariantu b) z pkt. 3.7.20, Wykonawca zapewnia, a na
wezwanie Zamawiajgcego dostarczy odpowiednie potwierdzenia, ze dostawca
architektury lub ustugi chmurowej dla modutu MPRD w okresie realizacji Umowy
(Etapy I-V):

a)

c)

Zapewnia przechowywane i przetwarzane wszelkich danych Zamawiajacego
wytgcznie na terytorium Europejskiego Obszaru Gospodarczego (w tym danych
operacyjnych, metadanych, konfiguracji, logéw itp.).

Dziata zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
(RODO).

Udostepnia aktualny wzér umowy powierzenia przetwarzania danych, zgodnej
z RODO i obejmujacej m.in.: mechanizmy szyfrowania danych w spoczynku
i w tranzycie, zobowigzania do zgtaszania naruszen, liste podprocesoréw,
mechanizmy audytéw i oceny skutkdw dla ochrony danych.
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d) Posiada aktualne certyfikacje bezpieczenstwa (lub réwnowazne potwierdzenia
zgodnosci) obejmujagce $rodowisko, w ktérym przechowywane beda dane
Zamawiajgcego, w szczegolnosci:

= System Zarzadzania Bezpieczenstwem Informacji zgodny z ISO/IEC 27001 lub
norma réwnowazna;

= Standardy bezpieczenstwa dla ustug przetwarzanych w chmurze zgodne
zISO/IEC 27017 lub réGwnowazne;

= Standardy ochrony danych osobowych w srodowisku chmurowym zgodne
zISO/IEC 27018 lub réwnowazne;

e) Raporty audytowe potwierdzajgce zgodnosé kontroli bezpieczenistwa z uznanymi
standardami, takimi jak SOC 1 lub SOC 2 Type I, lub réwnowazne raporty
niezaleznych audytoréw.

f) Zapewnia dostepnosc¢ infrastruktury / ustugi na poziomie SLA nie nizszym niz 99,9%
miesiecznie.

g) Musiposiadaé rozwigzania zapewniajace ciggtos¢ dziatania i odtwarzanie po awarii
obejmujace: replikacje danych w ramach regionu EOG oraz systemy wykrywania
i automatycznego usuwania bteddw.

3.7. Modut Hurtowni Danych (MHD). Wymagania:

3.7.1.System bazodanowy klasy RDBMS (ang. Relational Database Management System),
zgodny ze standardem SQL:2011 lub nowszym, zapewniajgcy przetwarzanie
transakcyjne oraz mozliwosc¢ realizacji zapytan analitycznych.

3.7.2. System musi by¢ dostepny w modelu licencyjnym:
a) umozliwiajgcym petne komercyjne wykorzystanie;
b) bez ograniczen co do liczby uzytkownikéw lub liczby baz;

c) bez ograniczen licencyjnych na wielko$¢ bazy danych, wykorzystywang pamiec
RAM;

d) dopuszczajgcym instalacje w srodowisku Zamawiajgcego;

e) bez obowigzku ponoszenia dodatkowych optat za uzywane rdzenie procesora lub
inne zasoby fizyczne (w przypadku rozwigzan ptatnych odpowiednig nalezy je
skalkulowaé w ofercie i przedstawié¢ w Zatgczniku nr 7).

3.7.3.System musi zapewniaé: petne wtasciwosci ACID, wielowersyjne przetwarzanie
wspotbiezne (MVCC lub mechanizm réwnowazny) oraz integralnosé¢ danych poprzez:
klucze gtéwne i obce (wielosktadnikowe), ograniczenia CHECK i UNIQUE, mechanizmy
sekwencji/auto-inkrementac;ji, obstuge transakcji wieloinstrukcyjnych.

3.7.4.)Jezyk zapytan musi umozliwiaé realizacje operacji ETL/ELT, obstuge podzapytan
skorelowanych, widokdéw i zmaterializowanych widokéw oraz procedur sktadowanych
i funkcji uzytkownika.

3.7.5.System musi oferowa¢ co najmniej nastepujagce mechanizmy indeksowania
i optymalizaciji:

a) indeksy B-Tree oraz co najmniej jeden indeks zoptymalizowany pod duze zbiory
danych (np. BRIN lub réownowazny);

b) mozliwos$é tworzenia indekséw wielokolumnowych;
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statystyki uzywane przez optymalizator kosztowy;

narzedzia do analizy planéw wykonania zapytan (EXPLAIN lub rownowazne).

3.7.6. System musi oferowac wsparcie dla partycjonowania danych:

a)

b)

c)

natywne partycjonowanie zakres, list lub hash (funkcja mieszajgca);

mozliwos$¢ automatycznego ,,omijania” nieuzywanych partycji w zapytaniach (ang.
partition pruning);

mozliwos¢ definiowania i usuwania partycji bez przestojow systemowych.

3.7.7.Zapewnienie replikacji, wysokiej dostepnosci oraz skalowalnosci poprzez:

a)

b)

c)

d)
e)

f)

replikacje synchroniczng lub asynchroniczna,

mechanizmy odpornosci na awarie (np. ciggte archiwizowanie dziennikéw
transakcyjnych);

mozliwos¢ konfiguracji sSrodowiska wysokiej dostepnosci z automatycznym lub
potautomatycznym przetgczeniem (failover);

skalowanie pionowe poprzez wykorzystanie wielu rdzeni i duzej ilosci RAM;
skalowanie poziome poprzez replikacje lub rozproszone instancje;

przetwarzanie réwnolegte zapytan (ang. parallel query lub réwnowazny
mechanizm).

3.7.8.Zapewnienie obstugi danych semi-strukturalnych JSON lub JSONB (lub réwnowazny typ
dokumentowy) wraz z ich indeksacjg oraz funkcjami umozliwiajgce ekstrakcje,
filtrowanie i aktualizacje elementéw dokumentéw.

3.7.9. System bazodanowy zapewnia bezpieczenstwo co najmniej poprzez:

3.7.10.

3.7.11.

a)
b)

c)

d)

e)

a)

uwierzytelnianie oparte na rolach oraz uprawnieniach granularnych,
szyfrowanie komunikacji (protokoty TLS/SSL);

mechanizm kontroli dostepu do poziomu wierszy lub réwnowazny (mechanizm
Row-Level Security (RLS) lub odpowiednik);

logowanie operacji i audyt zdarzen.

System zapewnia funkcje administracyjne co najmniej takie jak:
mechanizmy automatycznego utrzymania tabel i indeksow;

narzedzia eksportu/importu danych (COPY lub odpowiednik);
mechanizmy automatycznej aktualizacji statystyk przetwarzania danych;

mozliwos¢ uruchamiania zadan cyklicznych (wbudowany scheduler lub integracja
z zewnetrznym schedulerem);

spodjne narzedzia monitoringu i diagnostyki.
System zapewnia mozliwo$¢ rozszerzania i integracji poprzez:

instalacje dodatkowych rozszerzen lub modutéw zwiekszajgcych standardowg /
podstawowa funkcjonalnosé;

integracje z zewnetrznymi systemami przez standardowe protokoty i sterowniki
(JDBC/ODBC/API);
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c) wspotprace z dostarczanymi w ramach przedmiotu zamowienia w modutami.

3.7.12. Zapewnia odpowiedng wydajnos¢ wymaganag w celu realizacji przedmiotu
Zamowienia, co nalezy uwzgledni¢ w ofercie. W szczegélnosci nalezy:

a) zainstalowac¢ i skonfigurowaé¢ w sposéb zapewniajacy ciagta prace (24/7) oraz
realizacje zadan analitycznych i importédw przyrostowych zgodnie z wymaganiami
przedmiotu zamoéwienia w $rodowisku lokalnym Zamawiajacego (systemy
Windows lub Linux);

b) wprowadzi¢ odpowiedni podziat przestrzeni dyskowej na dane, dzienniki WAL oraz
repozytorium kopii zapasowych, w celu zapewnienia wysokiej przepustowosci
zapisu i odczytu;

c) uwzgledni¢ parametry przetwarzania analitycznego, w tym wykorzystanie pamieci
operacyjnej, mechanizmy rdéwnolegtego przetwarzania, konfiguracje buforéow
i ustawien typu autovacuum, dostosowane do charakteru obcigzenia DWH;

d) skonfigurowa¢ do pracy w architekturze Medallion, z wyraznym rozdzieleniem
warstw i regutami okreslajgcymi przeptyw oraz cykl zycia danych, a takze
z uwzglednieniem uprawnien uzytkownikéw;

e) wykorzystywa¢ mechanizmy partycjonowania tabel w zaimplementowane;j
strukturze oraz odpowiednie indeksowanie, umozliwiajace obstuge zapytan
analitycznych, przetwarzania przyrostowego oraz optymalizacje czasu odswiezania
danych oraz raportéw zgodnie z ich celem i czestotliwoscig wykorzystania;

f) wprowadzi¢ replikacje (co najmniej jedng replike odczytowg) w celu odcigzenia
warstwy raportowej, zwiekszenia dostepnosci i zapewnienia mozliwosci pracy
rownolegtej wielu uzytkownikéw / systeméw zewnetrznych korzystajgcych
z raportéw lub danych z warstw srebrnej i brgzowej;

g) wprowadzi¢ monitorowanie metryk wydajnosci oraz stanu bazy danych poprzez
integracje z narzedziami Zamawiajgcego (np. Prometheus, Grafana, Zabbix lub
rownowaznymi). UWAGA: Zamawiajacy wskaze w trakcie realizacji projektu z jakim
wymienionym lub réwnowaznym systemem nalezy wykonaé integracje w celu
zapewnienia centralnej obserwowalnosci zdarzen;

3.7.13. Wykonawca dostarczy kompletng dokumentacje modutu MHD, obejmujaca opis
architektury hurtowni danych, struktury warstw modelu, schematy tabel, model danych
oraz zasady organizacji, wersjonowania i zarzadzania cyklem zycia danych
w poszczegélnych warstwach. Dokumentacja musi zawiera¢ szczegétowy opis
procesow tadowania i transformacji, mechanizméw kontroli jakosci danych, regut
odwzorowania danych zrédtowych oraz standardéw nazewnictwa, a takze instrukcje
instalacji, konfiguracji, monitorowania i utrzymania srodowiska. Dokumentacja powinna
umozliwia¢ Zamawiajgcemu samodzielne rozwijanie hurtowni danych oraz integracje
z narzedziami raportowymi bez koniecznosci korzystania z licencjonowanego
oprogramowania lub ustug producenta.

3.8. Modut zarzadzania uprawnieniami (MZU). Wymagania:

3.8.1.Ze wzgledu na potencjalng mozliwosé uzyskania ponizszych funkcjonalnosci
bezposrednio w innych modutach, zaleznie od ztozonej oferty, niniejszy modut mozna
traktowac¢ jako réwniez jako funkcjonalnosci do osiggniecia w trakcie wdrozenia, co
nalezy zaznaczy¢ w Zatgczniku nr 7 do OPZ.
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3.8.2. W ramach wdrozenia modutu zarzadzania uprawnieniami uzytkownikéw wymagane jest
zaprojektowanie i wdrozenia modelu uprawnien opartego o dedykowane grupy w na
bazie posiadanego przez Zamawiajgcego rozwigzania Active Directory (AD), ktére przede
wszystkim beda wskazywaé wymagania biznesowe dotyczace dostepu do pozostatych
komponentéw i modutéw Rozwigzania, dostepy do poszczegdlnych obszaréw danych
(tematycznych produktéw danych), raportéw i dashboardéw, mozliwosci ich
modyfikacji, publikacji, dostepu i przegladu oraz mozliwosci eksportu danych.

3.8.3.Nie nalezy zaktada@, iz struktura AD bedzie odpowiada¢ w petni hierarchii agregaciji
danych, stad nalezy przewidzie¢ odrebng hierarchie agregaciji, jednakze nalezy zapewni¢
odpowiednie mapowanie AD do hierarchii agregaciji.

3.8.4.0précz grup odpowiadajgcych strukturze organizacyjnej, nalezy zdefiniowac grupy roél
biznesowych (np. analityk danych, administrator, uzytkownik raportéw, twérca raportéow,
audytor), ktére bedg determinowaé zakres dostepu do obszaréw funkcjonalnych
Rozwigzania, raportéw / dashboardéw i danych.

3.8.5. Modut powinien umozliwia¢ przypisanie uzytkownika do wielu grup jednoczesnie i tym
samym zagregowanie wszystkich rél biznesowych.

3.8.6.Zarzadzanie cztonkostwem w grupach oraz nadawanie/odbieranie uprawnien powinno
odbywac sie centralnie w AD, z automatyczna synchronizacjg uprawnien w Rozwigzaniu.

3.8.7.Kazda grupa powinna miec¢ przypisane tylko niezbedne uprawnienia, zgodnie z zasadag
najmniejszych uprawnien w celu realizacji zadan przypisanych dla danej grupy.

3.8.8.Wykonawca dostarczy dokumentacje w zakresie modutu obejmujgca co najmnie;j:

a) opis zaprojektowanego modelu uprawnien, w tym role biznesowe, grupy AD,
zaleznosci miedzy nimi oraz zasady przypisywania uzytkownikow;

b) schemat mapowaniaréligrup AD do hierarchii danych oraz mechanizmow kontroli
dostepu stosowanych w Rozwigzaniu;

c) instrukcje administracyjng opisujaca sposdb zarzadzania uprawnieniami,
synchronizacjg z Active Directory, nadawaniem i odbieraniem rél oraz procedury
audytowe;

d) dokumentacje konfiguracji technicznej, umozliwiajgcg Zamawiajgcemu
samodzielne utrzymanie, rozszerzanie i modyfikacje modelu uprawnien bez
koniecznosci uzycia narzedzi licencjonowanych.

Zakres przewidzianych prac wdrozeniowych i wspotpraca
4.1. Wymagania ogolne

4.1.1.Wykonawca ma zapewni¢ dostawe i petne wdrozenie co najmniej wymienionych
modutéw Rozwigzania oraz innego niezbednego oprogramowania wykazanego
w Ofercie, tak aby zrealizowa¢ cel Umowy i petng funkcjonalnos$é Rozwiazania.

4.1.2.W celu zapewnienia koordynaciji i efektywnej wspotpracy przy realizacji przedmiotu
Zamawiajgcy i Wykonawca powota Kierownikéw Projektu odpowiedzialnych za
podejmowanie decyzji oraz biezgce zarzadzanie realizacjg projektu, w tym celu
Zamawiajgcy rowniez powota Zespo6t Zamawiajgcego.

4.1.3. Wykonawca podczas Analizy Przedwdrozeniowej zidentyfikuje szczegétowy zakres prac
oraz Rezultatéw Prac wynikajacy z Umowy, a w szczegdlnosci z niniejszego dokumentu
i Zatgcznika nr 1, ktéry bedzie stanowit uzupetnienie niezbednych, mimo ze wprost nie
opisanych zadan do wykonania i Rezultatéw Prac do uzyskania.
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Wykonawca utworzy co najmniej dwa srodowiska w infrastrukturze IT Zamawiajgcego
w Rzeszowie:

a) Produkcyjne - w trybie ciggtym zapewniajagce petng i zweryfikowang
funkcjonalno$¢ Rozwigzania dla petnej grupy odbiorcoéw Zamawiajgcego;

b) Testowo-Rozwojowe - pozwalajace na testowe / rozwojowe modyfikacje przez
uzytkownikéw Zamawiajgcego, umozliwiajgc bezpieczne wprowadzenie zmian,
testowanie, szkolenie oraz transfer zweryfikowanych konfiguracji do Srodowiska
Produkcyjnego, dla minimum 5-ciu w petni funkcjonalnych stanowisk.

Wykonawca zobowigzany jest do przekazania kodu zZrédtowego, definicji procesoéw,
konfiguracji oraz pozostatych artefaktow w strukturze umozliwiajgcej ich przegladanie,
edycje i rozwdj przy uzyciu powszechnie dostepnego, bezptatnego oprogramowania typu
IDE/edytor kodu (np. Visual Studio Code lub réwnowaznego), bez koniecznosci
posiadania licencji komercyjnych lub w przypadku braku ich bezptatnego odpowiednika
—nalezy takie licencje dostarczy¢ dla co najmniej 3 stanowisk (wykazac¢ w ofercie).

Wykonawca zaprojektuje, zaimplementowane i uruchomi wszelkie niezbedne procesy
(od pozyskania danych, transformacji do ich prezentacji w module MARP) oraz procesy
towarzyszace, pozwalajgce w sposéb automatyczny z minimalnym okresowym
nadzorem na osiggniecie celu Rozwigzania, w tym funkcjonalnosci i procesy takie jak:

a) Odporne na btedy, cykliczne importowanie zgodnie z ustalonymi harmonogramami
i innymi warunkami Danych Zrédtowych do Warstwy Brgzowej DWH za
posrednictwem oferowanego Modutu Bramy Danych (dane pozyskiwane poprzez
API).

b) Adekwatna realizacja transformaciji Danych Zrédtowych (walidacja, normalizacja
i czyszczenie, agregacja, oznaczanie metadanymi) tj. dostosowana do
zdiagnozowanych zaleznoscii probleméw w celu zyskania poprawnych i o wysokiej
jakosci danych w Warstwie Srebrnej i Ztotej oraz w celach diagnostyki i naprawy
pojawiajgcych sie btedéw lub niescistosci;

c) pozyskiwania Danych Zrédtowych przez inne systemy Zamawiajgcego poprzez
odzwierciedlenie i udostepnienie Zrédtowego APl z systemu HIS za posrednictwem
Modutu Bramy Danych dla co najmniej dwoéch systeméw zewnetrznych,
zapewniajgc odpowiednig wydajnos¢, logowanie i zabezpieczenia.

d) dalszejtransformacji danych w celu uzyskania zestawu aktualnych raportéw;

e) importowania i modyfikowania danych stownikowych pozyskiwanych
bezposrednio z Systeméw Zrédtowych (w tym niedostepnych poprzez Moduty
Wymiany Danych) oraz innych zidentyfikowanych w trakcie realizacji wdrozenia
danych niezbednych dla osiggniecia celu (np. hierarchie agregacji danych,
kategoryzacje Zamawiajgcego, cenniki historyczne, mapowania danych miedzy
systemami w tym mapowania historyczne);

f) importowania dostepnych danych referencyjnych np. stuzacych do czyszczenia
normalizacji i wzbogacania danych zrédtowych takich jak dane TERYT, stowniki
ICD-9 i ICD-10 oraz nadawania kontekstu wizualizacji w raportach np. wybrane
dane spoteczno-demograficzne GUS i NFZ;

g) logowania i informowania o btedach, anomaliach i innych zdarzeniach
wymagajacych uwagi oséb odpowiedzialnych za utrzymanie jakosci danych;
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nadawania, odbierania i modyfikowania uprawnien dla uzytkownikéw Rozwigzania,
zaleznie od nadanych im rél biznesowych;

sktadowania i odtwarzania kopii zapasowych Rozwigzania, w tym czesciowego
przywracania konfiguracji poszczegdlnych modutéw Rozwigzania np. poprzednich
procesow przeptywu danych;

postepowania w razie koniecznos$ci zatrzymania oraz uruchomienia Rozwigzania,
w tym z powoddéw incydentdow bezpieczenstwa, nadmiernego obcigzenia
systemow.

4.1.7.Zostang zaimportowanie i zintegrowane z Danymi Zrédtowymi ogélnodostepne stowniki
i klasyfikacje, statystyki publiczne udostepniane przez MZ, GUS i NFZ oraz dane
specyficzne dla Zamawiajacego w celach walidacji, czyszczenia oraz poprawnej
interpretacji i wizualizacji, w szczegélnosci dane jak:

a)

kody grup zawodowych, kody resortowe specjalizacyjnosci komodrek
organizacyjnych, stowniki ICD-9 i ICD-10, stowniki klasyfikacji lekéw (substancji
czynnych);

kody kontraktowanych produktéw NFZ;

dane demograficzne GUS dot. gmin, powiatéw, wojewddztw pokazujgce w latach
populacje w poddziale na wiek i pte¢; dane dot. zarobkdw;

dane dot. podziatu administracyjnego TERYT;

dane dot. leczenia w podziale na rozpoznania i regiony;
struktura organizacyjna Zamawiajgcego;

aktualne i historyczne cenniki ustug Zamawiajacego;

stowniki Zamawiajacego, w tym tabele mapowan miedzy systemami lub zmian
znaczenia wartosci w czasie, parametry wewnetrznych ocen jakosci $wiadczen
i inne parametry konfiguracyjne stuzgce do poprawnego wyliczania zdefiniowanych
miar KPI - np. stownik procentowych wag cech.

4.1.8.Wykonawca utworzy algorytmy i reguty pozwalajgce na automatyczne tworzenie tzw.
master rekorddw dla wskazanych encji analizy (przyktadowo - pacjent, lekarz, personel,
jednostka organizacyjna) pomiedzy Systemami Zrédtowymi.

4.1.9.Wykonawca zaimplementuje mechanizmy pseudonimizacji i anonimizacji danych
osobowych pozwalajac w pierwszym podejsciu uprawnionym osobom dokonac
deanonimizacji danych (np. na podstawie tabeli translacji), zas w drugim — uniemozliwi
odkodowane danych osobowych bezpowrotnie. Procesy te powinny by¢ dostosowane do
zakresu danych osobowych i celéw raportow.

4.1.10.

Wykonawca wytworzy funkcjonalno$é pozwalajaca w oparciu Dane Zrédtowe, ktére

dotycza pacjentow lub klientéw na automatyczne budowanie centralnego rejestru zgdd
i historii zgéd na wykorzystywanie danych do r6znych prawnie dozwolonych celéw. Na tej
podstawie zaimplementuje mechanizm zarzadzania przetwarzaniem i widocznoscia
danych dla uprawnionych uzytkownikéw, w tym uniemozliwiajgcy dostep lub
wykorzystanie czesci danych zgodnie z udzielonymi / odwotanymi zgodami,
uwzgledniajgc historyczne okresy i idgce za tym mozliwosci i efekty przetwarzania
danych w tych okresach.

4.1.11.

Wykonawca wytworzy funkcjonalno$é pozwalajaca w oparciu Dane Zrédtowe (ze

szczegbélnym naciskiem na zdarzenia medyczne) na automatyczne budowanie szeregdéw
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czasowych zawierajgcych petng historie kontaktéw, interakcji i zdarzenn dotyczacych
pacjentéw i klientéw Zamawiajacego (tzw. $ciezki pacjenta / klienta). Sciezki maja
uwzglednia¢ réwniez powigzania pomiedzy pacjentami wynikajgce z posiadanych
danych np. relacje typu rodzic i opiekun, a takze zapewni adekwatng funkcjonalnos¢
pozwalajacg na dalszg analize i eksplorowanie tego typu danych domenowych.

4.1.12. Dostarczone licencje nie wprowadzajg ograniczen licencyjnych na: liczbe i rodzaje
zrédet danych, liczbe rekordow, raportéow i dashboardéw, licze wykorzystywanych miar
i faktow podlegajgcych przetwarzaniu i wizualizaciji, liczbe aktywnych i skonfigurowanych
procesow ETL/ELT, rozmiar dyskowy lub liczby rekordéw przetwarzanych przez DWH.

4.2. Integracja rozwigzania z Systemami Zrédtowymi

4.2.1.W ramach realizacji projektu Wykonawca jest odpowiedzialny za zaprojektowanie,
implementacje i konfiguracje integracji z Systemami Zrédtowymi wymienionymi
w Zatgczniku nr 1 do OPZ za posrednictwem Modutéw Wymiany Danych lub
w szczegblnych przypadkach (takich jak opdznienia w realizacji Modutow Wymiany
Danych przez ich producentéw) - za pomocg mechanizméw bazodanowych
adekwatnych dla silnika bazodanowego Systemu Zrédtowego.

4.2.2.Przeprowadzenie analizy Systeméw Zrédtowych — identyfikacje i opis zrédet danych,
struktur oraz sposobu ich udostepniania (bazy danych, API, pliki, komunikaty, itp).

4.2.3.Wykonanie projektu integracji — opracowanie koncepcji integracji, obejmujgcej sposéb
pozyskiwania danych, czestotliwos¢ zasilania, zakres przetwarzanych danych oraz
wymagania dotyczace jakosci, bezpieczenstwa i spéjnosci danych.

4.2.4.Implementacje mechanizméw integracyjnych — przygotowanie proceséw ekstrakcji,
transformaciji i tadowania danych (ETL/ELT) z systemoéw Zrédtowych do DWH i innych
komponentdéw Rozwigzania.

4.2.5.Konfiguracje i testy integracji - przeprowadzenie testéw technicznych oraz
integracyjnych w celu potwierdzenia poprawnosci przeptywu danych i zgodnosci
zZwymaganiami biznesowymi.

4.2.6.Wykonanie dokumentacji integracji — przygotowanie dokumentacji opisujacej Zrodta
danych, mapowanie pdl, zastosowane transformacje oraz sposdb dziatania i utrzymania
procesow integracyjnych.

4.3. Implementacja i konfiguracja raportéw i interaktywnych dashboardéow.

4.3.1.Wramach projektu przygotowane zostang interaktywne raporty wg wstepnej specyfikac;ji
(Zatacznik nr 1 do OPZ), w podziale na domenowe obszary — co najmniej 40 raportéw:

a) Zarzadzanie jednostka, filig, regionem, makroregionem, organizacja.
b) Planowanie, rezerwacja, realizacja i rozliczenie ustug i Swiadczen.
c) Marketing / PR oraz wielokanatowa komunikacja.

d) Kontraktowanie irozliczanie swiadczen w ramach NFZ.

e) Audyt wewnetrznyi compliance.

f) Finanse.

g) Populacja pacjentow, epidemiologia i badania kliniczne.

h) Benchmarking.
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4.3.2.Raporty i dashboardy muszg by¢ wykonane w sposdb zapewniajacych ergonomie ich
wyswietlania oraz dynamicznej interakcji uzytkownika w przegladarkach WWW (ekrany
komputerow / laptopdw) oraz na urzadzeniach mobilnych typu smartphone,
o ograniczonej wielkosci ekranu.

4.3.3.Dashboardy powinny byé zaprojektowane zgodnie z zasada ,3-30-300” w celu
osiggniecia dostepnosci rezultatéw dla grup odbiorcéw, adekwatnego czasu
przegladania i eksplorowania danych, decyzyjnosci i ergonomii. Po otworzeniu
dashboardu, uzytkownik powinien:

a)

c)

W 3 sekundy méc sie na bazie prezentowanych danych i bez dodatkowej interakcji
odpowiedzieé na pytania: ,,czy wszystko jest w normie / czy wymagana jest moja
reakcja?”, powinien tatwo zauwazy¢ trendy i alerty - w tym celu powinna by¢
wykorzystana spéjna w obszarach tematycznych i kojarzaca sie standardowo
kolorystyka i ikonografia.

W 30 sekund dzieki prostym i adekwatnie dobranym mechanizmom filtracji,
poréwnan lub zgtebiania sie uzytkownik powinien méc tatwo zauwazyé¢ réznice
pomiedzy okresami czasu, grupami produktéw/ustug, regionami / filiami oraz
innymi encjami bedacymi przedmiotem analizy. Uzytkownik moze podjgé
swiadoma decyzje, przygotowac wstepne wnioski i rekomendacje.

W 300 sekund powinna by¢ mozliwa petna eksploracja danych raportu w tym dzieki
dalszemu zagtebianiu sie w dane mniej zagregowane (drill-down) mozliwe jest
wykrycie zrédet obserwowanych zjawisk (trendéw, anomalii) i odpowiedzenie na
pytanie ,dlaczego”.

4.3.4.W projektowaniu widokéw i interakcji raportéw Wykonawca musi kierowaé sie
technikami wspierajacymi dostepnosé, uzytecznosé i przejrzystosé, w tym takimi jak:

a)

b)

c)

g)

umieszczanie najwazniejszych danych w lewym gornym rogu zgodnie z kierunkiem
czytania;

stosowanie koloru jako wskaznika statusu, trendu, wystapienia alertu (pogorszenia
lub polepszenia) itp.;

eliminacje zbednych elementéw i oznaczen graficznych, ktdére nie wnosza wartosci
informacyjnej raportu, wszystkie komponenty powinny by¢ czytelne w wersji
przegladarkowej (komputery —full-screen) oraz w wersji mobilnej, dostosowanej do
ograniczen wielkosci ekranu smartphone oraz mozliwosci interakcji;

raporty powinny by¢ dostosowane do grupy odbiorcéw pozwalajgc odpowiadacé na
konkretne pytania biznesowe;

zastosowanie spojnej kolorystyki i elementéw graficznych, powtarzalnych
schematéw wizualizacji (layoutdéw) i interakcji pomiedzy grupami raportow
i grupami ich odbiorcow;

raporty sa interaktywne pozwalajagc samodzielnie uzytkownikom odkrywaé
dodatkowe szczegoty za pomocg mechanizméw udostepnianych przez MPDR;

informacja prezentowana na raportach powinna by¢ odniesiona o ile to mozliwe do
kontekstu np. czasowego by zapewnié poréwnywalnosc¢ i ocenic czy ,jest lepiej lub
gorzej” np. poprzez wskazanie spadku / wzrostu w czasie, poréwnanie do innych
jednostek organizacyjnych itp.;
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komponenty dla wizualizacji raport powinny byé adekwatnie dobrane do
zidentyfikowanych celéw raportu i grupy odbiorcow — uzytkownicy powinni widzieé
tylko te dane i z odpowiednig doktadnoscig / agregacjg, do ktdérych maja
uprawnienia - przyktadowo zawezenie danych dla kierownika filii vs. dla
koordynatora regionu lub pokazywanie miejsca w rankingu bez ujawniania innych
miejsc w rankinkgu;

wybrane dane powinny by¢ mozliwe do wyeksportowania do zewnetrznych plikow
np. xlsx i pdf w celu przestania / udostepnienia innym osobom, byé moze bez
petnego dostepu do Rozwigzania;

w przypadku koniecznosci wykonania wielu poréwnan — szczegélnie dla kadry
zarzadzajacej (np. poréwnanie trendoéw dla wielu filii) — powinny by¢ stworzone
osobne powigzane raporty lub prosty sposéb przetaczania sie miedzy widokami;

projektowanie i prezentacja raportéw powinno odbywac sie w dostarczonym
narzedziu do projektowania i wizualizacji (MPDR);

dane faktyczne powinny by¢ tatwo odréznialne od wyliczanych metryk (KPI) oraz
prognoz, estymacjiiinnych danych wyliczanych;

raporty powinny spetnia¢ wymagania wydajnosciowe w zakresie ich uruchamiania
i dynamicznej interakcji;

raporty powinny by¢ wersjonowane oraz opatrzone metadanymi dotyczgcymi
autora / wtasciciela raportu, daty publikacji i numeru wersji;

powinny by¢ dostepne dodatkowe informacje objasniajgce raport oraz kluczowe
metadane np. dane aktualne na dzien i godzine, zas$ niektére raporty powinny
umozliwia¢ ,odswiezenie na zadanie” do danych najbardziej aktualnych;

4.3.5.Raporty powinny by¢é na podstawie wymagan OPZ zaprojektowane, wykonane oraz
udokumentowane w sposdb zapewniajgcy uzyskanie wymienionych cech tzn.:

a)

g)

przeanalizowanie potrzeb biznesowych raportu w kontekscie jego odbiorcéw m.in.
opracowanie celéw / pytan / decyzji i dziatan jakim ma stuzy¢ raport; identyfikacja
danych zrédtowych oraz dodatkowych metryk;

wstepne uzyskanie raportu, okreslenie ograniczen, brakéw lub btedéw w danych /
procesach przetwarzania, wprowadzenie dodatkowych lub modyfikacja
transformacji w strukturach zrédtowych;

opracowanie i implementacja adekwatnej wizualizacji oraz mechanizmoéw
interakcji uzytkownikéw;

przeprowadzenie wewnetrznych testéw np. dotyczacych poprawnosci
prezentowanych danych - wyjasnienie wszelkich rozbieznosci z systemami
Zrédtowymi i naniesienie niezbednych poprawek;

przeprowadzenie testéw akceptacyjnych w gronie docelowych odbiorcéw oraz
naniesienie uzgodnionych poprawek;

wprowadzenie dodatkowych instrukcji i objasnien pozwalajacych na lepsze
zrozumienie raportu oraz uwzglednienie specyficznych i niestandardowych
wyjatkow;

udostepnienie produkcyjne raportu dla uprawnionych uzytkownikéw i grup
uzytkownikéw oraz uruchomienia statystyk uzycia kazdego z raportow;
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h) optymalizacja czaséw wykonania i od$wiezania raportéw za pomoca dostepnych
mechanizmoéw optymalizacji petnego procesu przetwarzania, transformowania,
cahe’owania i prezentowania danych;

4.4. Opracowanie i przeprowadzenie testow z udziatem Zamawiajacego.

4.4.1.W ramach realizacji projektu Wykonawca zobowigzany jest do przeprowadzenia petnego
procesu testowania, w podziale na testy:

a) testyjednostkowe -realizowane przez Wykonawce w celu weryfikacji poprawnosci
dziatania poszczegélnych modutéw i komponentéw Rozwigzania oraz ich
zgodnosci z OPZ, ztozong ofertg oraz ustalonymi uzgodnieniami projektowymi;

b) testy integracyjne — przeprowadzane przez Wykonawce w celu potwierdzenia
prawidtowej wspotpracy miedzy modutami Rozwigzania oraz prawidtowej integraciji
Z innymi systemami zrédtowymi i docelowymi;

c) testy akceptacyjne (UAT) - wykonywane w $rodowisku testowym przez
uzytkownikéw biznesowych po stronie Zamawiajgcego, na podstawie scenariuszy
testowych przygotowanych przez Wykonawce i zatwierdzonych przez

Zamawiajgcego.
4.4.2.W ramach testéw akceptacyjnych Rozwigzania:
a) Wykonawca opracuje zestaw scenariuszy testowych, obejmujacych kluczowe
procesy i przypadki uzycia;
b) zamawiajgcy przeprowadzi testy wedtug przygotowanych scenariuszy,
dokumentujgc wyniki i ewentualne niezgodnosci;

c) Wykonawca zobowigzany jest do usuniecia zidentyfikowanych btedéw
i nieprawidtowosci, a nastepnie przeprowadzenia powtdrnych testow
potwierdzajgcych skutecznos$é¢ wprowadzonych poprawek;

d) Zakonczenie etapu testéw akceptacyjnych oraz pozytywne zatwierdzenie wynikow
przez Zamawiajagcego bedzie warunkiem wykonania odbioru koncowego
i uruchomienia Rozwigzania w srodowisku Produkcyjnym.

4.5. Celi zasady Transferu Wiedzy

4.5.1.Celem Transferu Wiedzy jest efektywne przekazanie Zespotowi Zamawiajgcego
niezbednej wiedzy do:

a) wykonania odbioréw Rezultatéw Prac, w tym przeprowadzenia Testow UAT,
b) samodzielnej biezacej obstugi i monitorowania Rozwigzania w zakresie jego
poprawnego uzytkowania i weryfikacji wynikéw dziatania,
4.5.2.W zakresie Transferu Wiedzy miesci sie rowniez:
a) przygotowanie kompletnej dokumentacji uzytkownika biznesowego wg. rél/ funkciji

/ odpowiedzialnosci i Administratoréw, (w tym nagran instruktarzowych) tzn.
scenariusze uzycia, opisy raportéw i produktéw danych, opisy réli uprawnien;

b) przygotowanie co najmniej 5-ciu stanowisk testowo-rozwojowych (dostepnych od
Etapu Il), umozliwiajgcych petny dostep do funkcjonalnosci Rozwigzania oraz
Repozytorium Rozwigzania, w celu umozliwienia Zamawiajacemu weryfikacji
dziatania komponentéw (Testy UAT), poprawnosci proceséw przetwarzania danych
i walidacji rezultatow;
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c) przeprowadzenia szkoleh merytorycznych i technicznych dla uzytkownikdéw
kluczowych i administratoréw, obejmujacych m.in. architekture Rozwiagzania,
mechanizmy przetwarzania danych, konfiguracje uprawnien, obstuge danych
i poprawng interpretacje rezultatéw, w zakresie niezbednym do realizacji odbiorow;

d) zapewnienia Zamawiajgcemu dostepu do narzedzi umozliwiajgcych diagnostyke
i weryfikacje proceséw, takich jak monitoring proceséw, logowania, walidacji
btedéw, podglad harmonogramoéw oraz mechanizmdéw dot. data lineage,
umozliwiajgcych Zamawiajagcemu potwierdzenie prawidtowego dziatania
Rozwiagzania;

e) udzielania wyjasnien i konsultacji dotyczacych dziatania Rozwigzania w zakresie
koniecznym do przeprowadzenia Testdw UAT oraz odbioréw etapowych
i koncowych.

5. Ramowy plan dostawy i wdrozenia licencji Platformy Bl
5.1. Kluczowe zatozenia

5.1.1.Ramowy plan dostawy i wdrozenia licencji Platformy Bl nalezy traktowac jako najlepszy
na dzien ogtoszenia postepowania konkursowego oraz minimalny plan prac, ktéry bedzie
podlegat doprecyzowaniu oraz akceptacji Zamawiajgcego w Etapie |, co nie bedzie
uwazane jako istotna zmiana Umowy.

5.1.2.Wymagania czasowe harmonogramu ramowego oraz przewidywany zakres prac:

5.1.3. Realizacja przedmiotu zamdwienia nie moze przekroczy¢ 12 miesiecy kalendarzowych
od rozpoczecia wdrozenia tj. 365 Dni Kalendarzowych i nie moze by¢ krétsza niz 270 Dni
Kalendarzowych.

5.1.4.Wdrozenie Rozwigzania zostanie przeprowadzone w Etapach I-IV z zgodnie z Ramowym
Harmonogramem Wdrozenia wg. ztozonej oferty.

5.2. ETAP |- Opracowanie planu wdrozenia i Srodowiska projektowego i rozpoczecie prac.

Cel: Rozpoczecie realizacji projektu w ramach uzgodnionych zasad wspotpracy
komunikacji. Wykonanie Analizy Przedwdrozeniowej - doprecyzowanie zakresow,
rezultatow i termindw prac dla kolejnych etapdéw, przygotowanie Koncepcji
Rozwigzania.

Okres realizacji: od 2 do 3 miesiecy.
Minimalny zakres prac:

1) Utworzenie srodowiska komunikacji, dokumentacji i zarzadzania projektem oraz
monitowania ryzyka i postepu prac; ustalenie sposobdéw i zakresu raportowania oraz
doprecyzowanie zasad wspotpracy z Wykonawcami MWD, przygotowanie macierzy
RACI.

2) Analiza dostepnej dokumentacji w celu okreslenia zakresu danych stanowiacych
tres¢ Zatgcznika nr 1 do Umowy Powierzenia Przetwarzania Danych Osobowych,
podpisanie umowy PPDO.

3) Przeglad dostepnych lub planowanych do udostepnienia danych z Systeméw
Zrédtowych (w tym przeglad danych bezposrednio w bazach danych Systemoéw
Zrédtowych).
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Zainicjowanie wspotpracy z Wykonawcami MWD - doprecyzowanie wymagan
technicznych i dokumentacyjnych dla Modutéw Wymiany Danych bedacych
w realizacji lub planowanych do realizaciji.

Zaprojektowanie koncepciji i architektury wdrozenia (,Koncepcja Rozwigzania”),
przygotowanie szczegétowego planu i harmonogramu wdrozenia prowadzacego do
uzyskania Celéw Etapdw, wskazanie produktéw podlegajacych odbiorom,
identyfikacja interesariuszy / rol biznesowych oraz utworzenie rejestru ryzyk
projektowych oraz aktualizacja i uszczegétowienie Ramowego Harmonogramu
Wdrozenia.

Opracowanie wymagan technicznych Srodowiska Rozwojowego, utworzenie
srodowiska oraz zapewnienie odpowiednich dostepéw dla zespotu Wykonawcy.

Okreslenie zakresu dokumentacji projektowej i dot. Rozwigzania w oparciu
o wymagania OPZ.

Opracowanie Specyfikacji Technicznej i Specyfikacji Biznesowej Rozwigzania,
przygotowanie  pierwszej wersji  Testéw  Akceptacyjnych  Rozwiagzania,
doprecyzowanie zasad Transferu Wiedzy.

Utworzenie Repozytorium Rozwigzania w infrastrukturze Zamawiajgcego.

10) Wykonanie Transferu Wiedzy i Odbiér Rezultatéw Prac etapu.

5.3. ETAP Il - Realizacja podstawowego przeptywu danych z systemu HIS do DWH.

Cel: Uruchomienie pierwszej, cze$ciowej integracji z jednym Systemem Zrédtowym

(system HIS) oraz przygotowanie i wdrozenie raportéw analitycznych dla wybranej
grupy Danych Zrédtowych i raportéw / dsashboardéw.

Okres realizacji: od 2 do 3 miesiecy.

Minimalny zakres prac:

1)

Utworzenie co najmniej 5 stanowisk testowych (dostepne petne funkcjonalnosci
Rozwigzania) w Srodowisku Rozwojowym dla Zespotu Zamawiajgcego
umozliwiajgcych biezgce sledzenie postepu prac, przeglad Repozytorium WNIP oraz
przeprowadzanie testéw UAT; stanowiska majag by¢ utrzymywane co najmniej przez
Okres Asysty Powdrozeniowe;j.

Identyfikacja wymagan biznesowych i graficznych dla raportéw, analiza wskazanych
Danych Zrédtowych, projekt architektury integracji dla raportu pilotazowego.

Implementacja proceséw ETL/ELT z systemu medycznego Zamawiajgcego za
posrednictwem Moduty Bramy Danych, budowa dziedzinowego modelu/modeléw
danych (zgodnie z podejsciem Data Mesh), implementacja i uruchomienie raportow
/ dashboardéw.

Przygotowanie dokumentacji dla interfejsu wymiany danych (z Warstw Srebrnej
i Ztotej dla systemow) z systemem klasy CRM, zgodnie z zatozeniami zawartymi
w Zatgczniku nr 1 do OPZ.

Przeprowadzenie asysty stanowiskowej na zasadach Transferu Wiedzy dla Zespotu
Zamawiajgcego w celu umozliwienia przeprowadzenia testodw oraz odbioréw prac.

Przeprowadzenie testéw jednostkowych, integracyjnych i akceptacyjnych i analiza
ew. ,waskich gardet” dot. wydajnosci Rozwigzania, w tym w zakresie wydajnosci

Strona 30z 40



Fundusze Europejskie Rzeczpospolita Dofinansowane przez E P A R P
dla Nowoczesnej Gospodarki - Polska Unie Europejska

Grupa PFR

Modutéw MWD i charakterystyki Systeméw Zrédtowych; wprowadzenie poprawek
i optymalizaciji proceséw, harmonogramoéw, strojenie DWH.

7) Aktualizacja dokumentacji Rozwigzania na bazie Koncepcji Rozwigzania
przygotowanie wymagan dla srodowiska produkcyjnego.
8) Woykonanie Transferu Wiedzy i Odbiér Rezultatéw Prac etapu.
5.4. ETAP lll - Realizacja gtéwnego zakresu migracji danych z systemu HIS oraz

czesciowego zakresu dla pozostatych MWD.

Cel: Uzyskanie gtéwnego zakresu tadowania i transformacji danych z systemu HIS w tym

wdrozenie proceséw transformacji i podnoszenia jakosci danych; uzyskanie
podstawowego zestawu interaktywnych raportéw, wykonanie testéw
z uzytkownikami koncowymi, uruchomienie komponentéw Rozwigzania
w Srodowisku Produkcyjnym.

Okres realizacji: od 3 do 6 miesiecy.

Minimalny zakres prac:

1)

2)

9)

Dalsza analiza Danych Zrédtowych w celu opracowanie proceséw automatyczne;j
poprawy jakos$ci danych i raportéw / dashboardéw.

Uzupetnienie DWH o kolejne zasoby danych udostepniane przez MWD dla systemu
HIS, uwzglednienie kolejnych Systeméw Zrédtowych i doprecyzowanie wymagan
raportowych w oparciu o cato$é zidentyfikowanych Danych Zrédtowych

Implementacja proceséw ETL/ELT dla kolejnych Systeméw Zrédtowych, rozbudowa
modeli danych, stworzenie pozostatych interaktywnych raportdw taczacych dane
z systemu HIS oraz z innych Systeméw Zrédtowych.

Utworzenie grup uprawnien dla grup/rol uzytkownikéw biznesowych oraz
Administratorow Rozwigzania.

Przeprowadzenie asysty stanowiskowej na zasadach Transferu Wiedzy dla
wskazanych oséb ze strony Zamawiajgcego w celu umozliwienia przeprowadzenia
testéw oraz odbioréw prac.

Wykonanie testow jednostkowych, integracyjnych, testy wydajnosci, testy UAT
z udziatem uzytkownikéw biznesowych wg. ich rél biznesowych - przekazanie uwag
i ich implementacja.

Implementacja interfejsu wymiany danych z systemem klasy CRM i wspotpraca
zwykonawca systemu CRM, zapewnienie efektywnej integraciji.

Specyfikacja i utworzenie srodowiska produkcyjnego, uruchomienie Rozwigzania
w srodowisku produkcyjnym.

Wykonanie Transferu Wiedzy i Odbiér Rezultatéw Prac etapu.

5.5. ETAP IV - Realizacja petnego zakresu procesow ETL oraz zestawu raportow, odbior
koncowy Platformy Bl.

Cel: Wdrozenie w petni funkcjonalnej Platformy Bl obejmujgcej peten zestaw danych

z Systemoéw Zrédtowych. Odbiér wymaganych Rezultatéw Prac oraz Odbiér
Koricowy Rozwigzania.

Okres realizacji: od 2 do 3 miesiecy.
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Minimalny zakres prac:

1)

2)

Wykonanie pozostatych konfiguracji Rozwigzania i uzupetnienie Oprogramowania
Dedykowanego, przygotowanie ostatniej wersji Testow UAT.

Konfiguracja i weryfikacja mechanizmdéw monitoringu Rozwigzania i przekazywania
danych do systeméw klasy SIEM lub innych réwnowaznych wskazanych
i posiadanych przez Zamawiajgcego.

Przekazanie Zamawiajgcemu petnych administracyjnych danych dostepowych do

modutéw i DWH, repozytoriow kodu zrédtowego dla Oprogramowania
Dedykowanego.
Wykonanie aktualizacji w dokumentacji z Etapu lll, przygotowanie pozostatej

wymaganej dokumentacji.

Przekazanie majatkowych praw autorskich do Oprogramowania Dedykowanego oraz
pozostatych Utwordw wytworzonych w trakcie realizacji Rozwigzania.

Wykonanie Transferu Wiedzy i Odbiér Rezultatéw Prac etapu.

Odbior Koncowy potwierdzajgcy uzyskanie wymaganej konfiguracji, integracji
i funkcjonalnos$ci Rozwigzania oraz jakosci i kompletnosci wymaganych Rezultatéw
Prac.

5.6. ETAPV - Asysta Powdrozeniowa na warunkach wskazanych w OPZ i Umowie.

1) Swiadczenie ustug Asysty Powdrozeniowej przez Wykonawce od momentu

2)

3)

podpisania Protokotu Odbioru Kohcowego przez Okres Asysty Powdrozeniowej.

Przekazanie majagtkowych praw autorskich do Rezultatéw Prac, w tym do
Oprogramowania Dedykowanego powstatego wskutek realizacji dziatann w czasie
realizacji ustugi Asysty Powdrozeniowe;j.

Wykonywanie uprawnien Zamawiajacego wynikajacego z uprawnien z tytutu
Gwarancji Wykonawcy w Okresie Gwarancji Wykonawcy.

6. Wymagania dotyczace dokumentacji i repozytorium WNiP

6.1. Ogélne wymagania dotyczace Dokumentacji Rozwigzania

6.1.1.Dokumentacja musi byé dostarczona w jezyku polskim. Dokumentacja w jezyku
angielskim jest dopuszczalna jedynie dla standardowych komponentéw i oferowanych
modutéw / oprogramowania, o ile ich producenci nie udostepniaja dokumentac;ji
w jezyku polskim.

6.1.2.Dokumentacja musi by¢ sporzadzona w postaci elektronicznej w formie plikéw
w formacie PDF oraz edytowalnej w formacie DOCX, przy czym:

a)

dokumentacja dla komponentéw i modutdw podmiotéw trzecich moze by¢
udostepniona w sposdb i w formatach w jakim jest udostepniana przez ich
producentéw lub twércow (np. poprzez wskazanie adresu www z dokumentacja);

czes¢ dokumentacji moze by¢ przedstawiona jako efekt wykonanych konfiguracji
i ich wizualizacji (przyktadowo - wizualizacja proceséw wraz z objasnieniem
warunkow, parametréw bezposrednio w narzedziu).

6.1.3.Jesli dokumentacja sktada sie z kilku elementéw, to w kazdym z nich powinna znalez¢ sie
specyfikacja (wyszczegdlnienie) pozostatych elementdw, np. spis zatgcznikow.
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6.1. Przekazanie dokumentacji Zamawiajagcemu musi odby¢ sie w sposéb udokumentowany
np. stosownym Protokotem Przekazania lub w ramach protokotu odbioru Etapu.

6.1.4. Charakteryzowac sie wysoka jakosciag, na ktérg bedag miaty wptyw, takie czynniki jak:

a) struktura dokumentu, rozumiana jako podziat danego dokumentu na rozdziaty,
podrozdziaty i sekcje, w czytelny i zrozumiaty sposdb;

b) kompletnosé dokumentu, rozumiana jako petne, bez wyraznych, ewidentnych
brakéw przedstawienie omawianego problemu obejmujgce catosé z danego
zakresu rozpatrywanego zagadnienia;

c) spojnosé i niesprzecznos¢ dokumentu, rozumianych jako zapewnienie wzajemnej
zgodnosci pomiedzy wszystkimi rodzajami informacji umieszczonymi
w dokumencie, jak i brak logicznych sprzecznosci pomiedzy informacjami
zawartymi we wszystkich przekazanych dokumentach oraz we fragmentach tego
samego dokumentu.

6.1.5.0bejmowaé¢ swym zakresem dokumentacje réwniez niewymienione bezposrednio
w kolejnych punktach, lecz réwniez wynikajace z OPZ i Umowy, a takze z profesjonalnych
praktyk dokumentowania tego typu projektéw w zakresie skali oraz celu.

6.1.6.Dokumentacja powinna by¢ wtasciwie podzielona i uporzadkowana wzgledem rol
biznesowych uzytkownikéw, administratorow, etapéw jej powstawania, przeznaczenia
obejmuje w szczegdlnosci:

a) Dokumentacje dotyczaca realizacji projektu.
b) Dokumentacje przeznaczona dla uzytkownikéw biznesowych wg. ich rél.

6.2. Dokumentacje administratorow - szczegétowe informacje dotyczace zarzadzania,
konfiguracji i utrzymania Rozwigzania,

c) Dokumentacje techniczng - specyfikacje techniczne i architektoniczne,
dokumentacje dot. modutéw, Oprogramowania Dedykowanego.

d) Dokumentacje dotyczaca bezpieczenstwa.

e) Dokumentacje Powdrozeniowg — szczegdétowy opis wdrozonych komponentéw,
konfiguracji oraz rekomendacji dotyczacych dalszego rozwoju i optymalizacji
Rozwigzania.

6.2. Dokumentacja uzytkownika systemu

6.2.1.Musi zawiera¢ szczegdétowy opis wszelkich cech i wtasciwosci dostarczonego
Rozwigzania, musi pozwala¢ na poprawne uzytkowanie Rozwigzania zgodnie z jego
przeznaczeniem. W szczegdlnosci musi zawieraé:

a) opis kluczowych elementow interfejsu

b) opis specyficznych elementéw konfiguraciji interfejsu dostepnych dla uzytkownika
(np. personalizacja interfejsu) - jesli takie wystepuja,

c) instrukcje obstugi wszystkich zasadniczych funkcjonalnosci biznesowych.

6.2.2. Procedury przetwarzania danych dostepne dla uzytkownika (opis procesow lub diagramy
procesow).
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6.3. Dokumentacja eksploatacyjna oraz techniczna

6.3.1.Musi zawiera¢ opis wszelkich cech, wtasciwosci i funkcjonalnosci pozwalajac na
poprawng z punktu widzenia technicznego eksploatacje Rozwigzania. W szczegdlnosci
musi zawierad:

a)

opis architektury fizycznej — wyszczegdlnienie oraz opis powigzan wszystkich
istotnych komponentéw sprzetowych, sieciowych, systemowych i aplikacyjnych
wystepujagcych lub  wymaganych do poprawnej pracy aplikacji zgodnie
z wymaganiami wydajnosci, funkcjonalnosci i bezpieczenstwa (minimalny,
maksymalny, rekomendowany), jesli zastosowane zostaty komponenty innych
dostawcoéw nalezy réwniez doktadnie okreslié wykorzystywane wersje,

opis architektury logicznej - opis powigzan logicznych poszczegdlnych
komponentdw,

opis zastosowanych rozwigzan systemowych, sieciowych itp. odniesiony do
poszczegdlnych wymagan OPZ dla potwierdzenia kompletnosci realizacji tych
wymagan,

procedury poprawnej eksploatacji, w tym procedury tworzenia kopii zapasowych
oraz odtwarzania z kopii wszystkich komponentéw aplikacji (bazy danych,
komponenty serwera aplikaciji, klienta itp.), w tym procedury odtworzenia systemu
po katastrofie (ang. disaster recovery),

6.3. Procedury lub instrukcje instalacji, reinstalacji, deinstalacji oraz Aktualizacji modutéw /
komponentéw, a takze kompilacji dostarczonego kodu zrédtowego wszystkich
komponentéw sktadajgcych sie na rozwigzanie, przy czym, jesli wykorzystywane sg
procedury innych dostawcow standardowych komponentéw (np. baz danych) nalezy
wskazaé odwotania do zewnetrznej dokumentaciji,

e)

dokumentacje (w postaci procedur lub instrukcji) wszystkich rutynowych czynnosci
administracyjnych zwigzanych z poprawng eksploatacjg Rozwigzania, okresowych
(dziennych, tygodniowych, miesiecznych, itp.) oraz wg potrzeb pozwalajgcych na
utrzymanie wymaganej dostepnosci, wydajnosci i bezpieczenstwa,

opis mozliwosci stosowania standardowych rozwigzan (sprzetowych lub
aplikacyjnych) wspierajgcych procedury poprawnej eksploatac;ji,

konfiguracje Rozwiagzania (konfiguracja musi obejmowac¢ wersje Rozwigzania,
peten zestaw parametréw konfiguracyjnych wraz z opisem, katalog instalacyjny,
potozenie plikéw konfiguracyjnych, potozenie plikéw logéw, potozenie i opisinnych
kluczowych plikow i katalogéw, itp.),

dokumentacje parametryzacji—wyszczegélnienie kluczowych parametryzowanych
elementéw Rozwigzania wraz z opisem ich znaczenia i dopuszczalnych wartosci
mozliwych do zmiany/ustawienia,

procedury nie mogag zawiera¢ sformutowan typu ,zgodnie ze standardowa
procedura instalacyjna...”. W przypadku, jesli procedura wymaga wykonywania
specjalizowanych skryptéw instalacyjnych (np. wtasne skrypty dostawcy systemu
informatycznego), skrypty musza zostac¢ dotgczone do Repozytorium WNIP.

6.4. Dla przeprowadzonej instalacji oraz wdrozenia

6.4.1.Wymagane sg nastepujace rodzaje dokumentac;ji:
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a) dokumentacja powykonawcza instalacji — zawiera szczegétowy opis wykonanych
czynnosci instalacyjnych oraz konfiguracyjnych wszystkich komponentéw
Rozwigzania,

b) dokumentacja zastosowanej parametryzacji - wyszczegdlnienie wartosci
wszystkich ustawionych parametréw uzytkowych Rozwigzania, w tym jak
parametrow systemu operacyjnego, oprogramowania narzedziowego oraz
parametry sprzetu,

c) dokumentacja rozruchowa — opisuje wszystkie istotne kroki (czynnosci) wykonane
w celu pierwszego uruchomienia Rozwigzania, w tym opis migracji/konwers;ji
danych, testy uruchomieniowe,

d) plan migracji danych ze srodowiska testowego do srodowiska produkcyjnego oraz
scenariusze testowe weryfikacji poprawnosci migracji danych,

e) dokumentacja (objasnienia, komentarze itp.) dostarczonych kodow zrédtowych,

f) dokumentacja dotyczgca rél uzytkownikéw (materiaty szkoleniowe) oraz
administratorow  technicznych, w tym  szczegdétowa Dokumentacje
Bezpieczenstwa.

6.5. Dokumentacja bezpieczenstwa
6.5.1. Dokumentacja musi, w szczegélnosci zawierac:

a) zastosowane mechanizmy ochrony przed naruszeniem zasad dostepu (poufnosci),
integralnosci oraz dostepnosci,

b) opis zastosowanych mechanizmoéw logowania zdarzen, sladu audytowego oraz
rozliczalnosci dziatan w tym wszelkich préb naruszenia zasad bezpieczenstwa,

c) dokumentacje administratora opisujaca szczegétowo funkcjonalnosci, interfejs
oraz zasady zarzadzania kontami (uzytkownikami) oraz uprawnieniami
poszczegdlnych rol, profili, uzytkownikdw itp.,

d) dokumentacji opisujacej sposob realizacji wymagan wynikajacych z przepisow
prawnych, w tym ustawy o ochronie danych osobowych,

e) w zakresie mechanizméw wymiany informacji przez Rozwigzania z innymi
systemami wymagany jest opis zabezpieczen tych interfejséw oraz opis metod
zapewnienia poufnosci i kontrolowalnosci tych kanatéw przeptywu informacji.

6.6. Repozytorium Rozwigzania

6.6.1. Repozytorium bedzie stanowic¢ centralne, logiczne i techniczne miejsce przechowywania
Rezultatéw Prac (tu: artefaktéw) wytwarzanych w ramach Platformy BI, niezbednych do
jej prawidtowego dziatania, utrzymania, rozwoju oraz zapewnienia audytowalnosci
i powtarzalnosci wdrozenia (nadrzedne zrédto prawdy).

6.6.2. Repozytorium musi umozliwia¢ przechowywanie artefaktéw w postaci otwartych,
czytelnych plikow tekstowych, musi rowniez umozliwia¢ ich przegladanie, analize
i modyfikacje bez koniecznosci uzycia specjalistycznych, licencjonowanych narzedzi,
chyba ze zostang dostarczone zgodnie z wymaganiami Umowy.

6.6.3.Repozytorium Rozwigzania musi zawiera¢ wszystkie artefakty niezbedne do
odtworzenia, uruchomienia, utrzymania i dalszego rozwoju Platformy BI,
w szczegolnosci definicje integracji danych, orkiestracji proceséw, modeli danych
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i transformaciji, regut jakosci danych, modeli semantycznych, konfiguracji
bezpieczenstwa oraz dokumentacje techniczna i biznesowa, w tym takich artefaktéw jak:

a) Artefakty integracji danych dotyczace modutu MIPD tj. definicje Zrédet danych oraz
konfiguracje konektoréw wykorzystywanych w procesach integracji danych;

b) Definicje orkiestracji i harmonograméw dotyczagce modutu MOP tj. definicje
przeptywoéw przetwarzania danych oraz harmonogramoéw ich uruchamiania, w tym
zaleznosci pomiedzy zadaniami;

c) Modele danych i transformacje wykonywane przez modutu MMIJD i MHD,
szczegllnie transformacje miedzy warstwami, definicje tabel, widokéw lub modeli
analitycznych, logike biznesowa zapisang w SQL lub innym jezyku, zaleznosci
miedzy modelami, a takze logiczny podziat modeli na domeny, spdjne nazewnictwo
poli miar;

d) Reguty jakosci danych i testy wprowadzone w MMID tj. definicje regut
walidacyjnych, integralnosci relacji, walidacji identyfikatoréw jak PESEL, definicje
flag i metryk jakosci;

e) Modele semantyczne i warstwa biznesowa w modutach MAPR oraz MHD co
najmniej z zakresie definicji modeli semantycznych (data-martéw), miar, KPI,
hierarchii agregaciji;

f) Definicje bezpieczenstwa i uprawnien przynajmniej dla modutéw MHD i MAPR t;.
definicje rél (Administrator, Autor, Odbiorca, role domenowe), ich mapowanie na
domeny, zestawy danych, definicje regut RLS oraz mapowanie grup AD na role
w Rozwigzaniu;

g) Parametry S$rodowiskowe i konfiguracyjne umozliwiajagce wdrazanie oraz
utrzymanie Rozwigzania w wielu srodowiskach;

h) Wymagang dokumentacje uzytkownika, administratora, techniczng, projektowa
i inng niewymieniong wyze;j.

Repozytorium musi wspiera¢ wersjonowanie zmian, w tym rejestrowanie historii
modyfikacji artefaktéw, identyfikacje autora zmiany oraz mozliwosé poréwnywania
wersji i przywracania stanu wczesniejszego. Wymagane jest, aby repozytorium byto
zintegrowane z procesem wytwarzania i wdrazania Rozwigzania w taki sposéb, aby
zmiany w konfiguracji i modelach byty wprowadzane w sposdb kontrolowany
i powtarzalny pomiedzy srodowiskami (np. rozwojowym, testowym i produkcyjnym).

Repozytorium powinno odzwierciedla¢ podziat domenowy danych, przyjety w Hurtowni
Danych i warstwie raportowej, umozliwiajac logiczne grupowanie artefaktéw wedtug
obszaréw merytorycznych (domen) w celu zwiekszenia czytelnosci Rozwigzania,
utatwienie zarzgdzania odpowiedzialnoscia za dane oraz wsparcie rozwoju Platformy BlI.

Repozytorium musi by¢ zaprojektowane w sposob umozliwiajgcy Zamawiajgcemu
samodzielne utrzymanie i rozwo6j Platformy Bl po zakonczeniu wdrozenia, w tym
tworzenie nowych modeli danych, rozszerzanie istniejgcych procesow.

Wykonawca dostarczy dokumentacje opisujgcg strukture repozytorium, zasady
organizacji artefaktéw oraz rekomendowane praktyki pracy z repozytorium w cyklu zycia
Rozwigzania.
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6.6.8. Dopuszcza sie wykorzystanie powszechnie stosowanych systemoéw kontroli wersji jako
technicznej realizacji Repozytorium Rozwigzania, pod warunkiem Ze zastosowane
rozwigzanie nie wprowadza ograniczen licencyjnych ani technologicznych

7. Wady Rozwigzania i Asysta Powdrozeniowa

6.7. Wady rozwigzania

6.7.1. Do Bteddw Krytycznych (Awarii) zalicza sie w szczegélnosci:

a)

c)

e)

Niewtasciwa konfiguracja Rozwigzania, powodujgca niemoznos¢ uruchomienia
kluczowych modutéw lub funkcji, powodujgca utrate danych lub niedostepnosé
funkcji krytycznych dla Zamawiajacego.

Niedostepnos$¢ Platformy Bl lub jej kluczowych komponentéw (np. hurtowni
danych, modutu raportowego, orkiestratora), skutkujgcg brakiem mozliwosci
korzystania z raportéw lub odswiezania danych.

Nieprawidtowe dziatanie mechanizméw uwierzytelniania, np. brak synchronizacji
uzytkownikéw z Active Directory (AD) lub problemy z zalogowaniem sie logowaniem
dla znacznej (>= 60%) liczby uzytkownikéw.

Zatrzymanie lub powtarzalne niepowodzenie proceséw ETL/ELT i orkiestraciji,
uniemozliwiajgce odswiezanie danych w wymaganych oknach czasowych dla
krytycznych domen (np. cykliczne odswiezanie nie zachodzi, brak skutecznego
mechanizmu retry i failover).

Trwate, masowe btedy w zasilaniu/transformacjach, powodujgce generowanie
kluczowych raportéw/KPI na danych niepoprawnych lub niekompletnych bez
jednoznacznego sygnatu o btedzie (np. przyktadowo status ,,poprawny” dla procesu
przy mimo wszystko btednych wynikach), pod warunkiem iz dane z Systemoéw
Zrédtowych sa prawidtowe.

Btad modutu orkiestracji (MOP) lub integracji (MIPD) powodujgca brak mozliwosci
cyklicznego odswiezania danych dla kluczowych obszaréw, bez realnej mozliwosci
obejscia przez uzytkownika (np. brak uruchomien, brak skutecznych ponowien,
procesy stale w stanie btedu);

Brak mozliwosci odtworzenia i uruchomienia dziatania Rozwigzania po awarii lub
jego zatrzymaniu zgodnie z dokumentacja.

Brak przekazania kluczowych artefaktow, ktére zgodnie z OPZ majg by¢ dotaczane
do repozytorium (np. wymagane skrypty instalacyjne), jezeli powoduje to
niemozno$¢ wykonania instalacji/odtworzenia s$rodowiska lub utrzymania
systemu.

Btad konfiguracji lub dziatania bramy danych (MBD) prowadzacy do przerwania
krytycznych integracji (np. brak mozliwosci pobrania danych z APl systeméw
zrédtowych) albo do istotnego ryzyka prawnego (np. logowanie wrazliwych tresci
W sposob niezgodny z politykg bezpieczenstwa).

Brak mozliwosci korzystania z kluczowych funkcji na skutek btedéw w artefaktach
w Repozytorium Projektu (np. btedne wersje modeli/transformacji powodujace, ze
warstwa Ztota nie buduje sie i kluczowe raporty nie dziatajg), gdy nie istnieje
obejscie operacyjne.

Btad powodujacy niezgodnos¢ z wymogami prawnymi i regulacyjnymi, np.
niezabezpieczenie dostepdéw do danych zgodnie z politykg bezpieczenstwa,
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niewykorzystanie protokotow szyfrowania transmisji danych, takich jak naruszenie
btedne dziatanie funkcji RLS/RBAC (np. uzytkownik widzi dane spoza swojej
domeny lub jednostki organizacyjnej) albo mozliwosé eskalacji uprawnien;

Incydent Bezpieczenstwa skutkujacy naruszeniem przepiséw dot. ochrony danych
(np. niezgodne z zatozeniami udostepnienie danych osobowych w logach,
raportach, eksporcie, API) lub utratg rozliczalnosci dostepu do danych w module
MBD.

6.7.2.Do Btedéw Waznych (Usterek) zalicza sie w szczegdlnosci:

a)

c)

e)

Istotne ograniczenie dziatania wybranego modutu lub domeny danych (np. czesé
raportdow/domen nie ods$wieza sie), przy zachowaniu dostepu do pozostatych
funkcji Rozwigzania;

Btedy w wybranych raportach lub modelach semantycznych powodujace
nieprawidtowe wyniki w ograniczonym zakresie (np. btad miary, filtrow, hierarchii
czasu), o ile nie dotyczy to krytycznych KPI i nie ma ryzyka naruszenia prawa;

Problemy z wydajnoscig w normalnych warunkach pracy, ktére majg istotny wptyw
na funkcjonowanie Rozwigzania, zauwazalnie obnizajg dostepnosé danych,
wydtuzajg czas oczekiwania naraporty (co najmniej 5-coi krotnie), o ile Rozwigzanie
dziata i dane sg dostepne.

Problemy z przyrostowym pobieraniem i odswiezaniem danych skutkujgce np.
duplikacjg lub pominieciem rekordéw w okreslonym procesie przetwarzania, gdy
istnieje mozliwosé korekty i nie powoduje to ujawnienia danych ani catkowitej
niedostepnosci.

Niedziatajgca lub niepetna obserwowalnos$¢ (metryki/logi/alerty) albo brak
integracji z monitoringiem/SIEM w stopniu utrudniajagcym diagnoze, lecz nie
uniemozliwiajagcym pracy systemu i nie powodujacym naruszenia bezpieczenstwa.

Brak lub niekompletnos$é Repozytorium Rozwigzania w stopniu, ktéry uniemozliwia
odtworzenie, uruchomienie lub naprawe Platformy Bl (np. brak definicji
workflow/DAG, skryptéw uruchomieniowych, kluczowych konfiguraciji).

Powazna niezgodnos$¢ dokumentacji bezpieczenstwa/administratora z faktyczna
konfiguracja  skutkujagca naruszeniem prawa lub realnym ryzykiem
nieuprawnionego dostepu (np. dokumentacja opisuje zabezpieczenia, ktérych
w rzeczywistosci nie wdrozono, albo prowadzi do konfiguracji niespetniajace;j
wymogoéw ochrony danych lub sytuacja odwrotna).

Istotne luki lub sprzecznosci w dokumentacji, ktére moga prowadzi¢ do btednej
eksploatacji (np. nieprawidtowe procedury odswiezania, btedne kroki
administracyjne, nieaktualne instrukcje kluczowych operacji), ale nie powodujg
natychmiastowej awarii.

Niedostepnos¢ Repozytorium Projektu, o ile nie jest wymagane do biezacego
funkcjonowania Rozwigzania.

6.7.3. Do Bteddw Niskiej Kategorii zalicza sie w szczegélnosci:

a)

Btedy interfejsu uzytkownika, np. niepoprawne wyswietlanie informacji w panelu
administratora lub brak niektérych elementéw interfejsu, niewielkie niezgodnosci
prezentacji w raportach/dashboardach (format liczb i dat, etykiety, uktad,
kolejnos¢ kolumn), gdy dane merytorycznie sg poprawne i zgodne z uprawnieniami.
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Problemy z raportowaniem i generowaniem logéw niewptywajace za zmniejszenie
poziomy cyberbezpieczenstwa, np. niepetne dane w raportach lub brak mozliwosci
wygenerowania raportu zgodnie z okreslonymi filtrami.

Nieprawidtowe dziatanie funkcji pomocniczych, ktére nie wptywaja na
bezpieczenstwo ani podstawowe procesy, np. btedy w powiadomieniach o nowych
incydentach.

Kosmetyczne lub ergonomiczne problemy interfejsu (np. niewygodne nazewnictwo
pol, drobne btedy widokéw administracyjnych), ktére nie ograniczajg faktycznie
pracy uzytkownikow.

Pojedyncze, sporadyczne niepowodzenia powiadomien (np. brak maila/alertu przy
poprawnie wykonanym procesie), jesli zdarzenia sa rejestrowane w logach i nie
wptywa to na dane ani bezpieczenstwo.

Nieprawidtowosci w dokumentacji technicznej, uzytkownika lub Repozytorium
Projektu, powodujgce niekrytyczne niescistosci w konfiguracji lub eksploatacji
systemu.

Drobne odstepstwa od standardéw nazewnictwa/metadanych (np. opis pola, opis
KPI) bez wptywu na obliczenia i interpretacje wynikéw.

Brak w repozytorium elementéw pomocniczych lub porzadkowych (np.
nieoptymalna struktura katalogéw, drobne braki w komentarzach), o ile artefakty
krytyczne i istotne sg kompletne i wersjonowane, a sSrodowisko daje sie odtworzy¢.

Problemy z wydajnoscig w normalnych warunkach pracy, ktére sg zauwazalne
jednak nie majg istotnego wptywu na funkcjonowanie Rozwigzania, ale moga
prowadzi¢ do nieoptymalnego dziatania (np. brak zatozonych indeksow, ktére
przyspieszyty by odswiezanie danych, nieoptymalne harmonogramy odswiezania
danych lub ,,przetadowane” procesy ETL/ELT).

6.8. Asysta Powdrozeniowa

6.8.1.W zakres ustug Asysty Powdrozeniowej wchodza dwie grupy ustug dotyczacych
Rozwigzania: Asysta Podstawowa oraz Asysta Rozwojowa, dla ktérych Zamawiajacy
oczekuje podjecia dziatan zmierzajgcych do oszacowania czasochtonnosci zadania

6.8.2. Asysta Podstawowa ma na celu zapewnienie stabilnej, bezpiecznej i przewidywalnej
eksploatacji Rozwigzania po uruchomieniu produkcyjnym, w tym biezace wsparcie
operacyjne Zamawiajacego, utrzymanie spoéjnosci dokumentacji i repozytorium
z rzeczywistg konfiguracjg produkcyjng, tak aby Zamawiajgcy modgt samodzielnie
utrzymywacd i rozwija¢ system. W zakres prac w ramach tej asysty mogag wchodzi¢
nastepujace czynnosci:

a)

c)

biezgca diagnostyka probleméw eksploatacyjnych, w tym analiza logéw, metryk
i historii uruchomien proceséow (ETL/orkiestracja) oraz wskazywanie przyczyn
Zrédtowych,

wsparcie w przywracaniu poprawnego dziatania proceséw odswiezania
i harmonograméw (np. ponowienia, korekty parametréow, obstuga btedéw
zaleznosci),

wsparcie w utrzymaniu integracji z AD oraz w utrzymaniu rél i uprawnien
w harzedziu raportowym (w tym RLS) i w warstwie danych,

Strona 392z 40



Fundusze Europejskie Rzeczpospolita Dofinansowane przez E P A R P
dla Nowoczesnej Gospodarki - Polska Unie Europejska

d)

Grupa PFR

wsparcie w obstudze drobnych zmian po stronie systeméw Zzrédtowych, ktére
wptywajg na dziatanie importow (np. zmiany schematu, endpointéw API),
w zakresie niezbednym do przywrdcenia pracy,

wsparcie operacyjne w obszarze obserwowalnosci: utrzymanie poprawnego
eksportu logéw/metryk i dziatania health-check, a takze pomoc w korelacji zdarzen
w narzedziach Zamawiajacego (monitoring/SIEM),

wsparcie w cyklicznych czynnosciach utrzymaniowych: przeglady stanu systemu,
kontrola pojemnosci, podstawowe rekomendacje dot. indeksowania/
partycjonowania i wydajnosci,

optymalizacja wydajnosci Rozwigzania,

aktualizacja dokumentacji powdrozeniowej i eksploatacyjnej w zakresie zmian
konfiguracyjnych wprowadzanych w trakcie asysty,

wsparcie uzytkownikéw kluczowych i administratorow (konsultacje i szkolenia
stanowiskowe) w interpretacji raportéw, obstudze funkcji, oraz w dziataniach
wymaganych do przeprowadzenia testow/regresji po zmianach.

6.8.3. Asysta Rozwojowa polega na realizacji dodatkowych prac rozwojowych (niedotyczacych
biezgcego utrzymania Rozwigzania) i zleconych przez Zamawiajgcego lub
rekomendowanych przez Wykonawce. W zakres prac w ramach tej asysty moga
wchodzi¢ nastepujgce czynnosci:

a)

podtaczanie nowych lub istotna modyfikacja istniejgcych systeméw zrédtowych,
budowa nowych konektoréw i mapowan do warstwy Brazowej oraz wdrozenie
przyrostowego zasilania,

projektowanie i implementacja howych modeli domenowych w warstwie Srebrnej
i Ztotej, agregacji, KPl oraz miar statystycznych,

rozbudowa i modyfikacja proceséw ETL/ELT, w tym dodawanie nowych zaleznosci,
okien przetwarzania, mechanizméw warunkowych i ponowien, oraz ich
wersjonowanie,

wdrozenie nowych regut jakosci danych, testéw walidacyjnych i metryk jakosci,
wraz z raportowaniem trenddw jakosci i alertowaniem,

rozwodj raportéw i dashboarddéw, w tym budowa nowych szablonéw, modeli
semantycznych oraz wdrozenie/zmiana regut RLS zgodnie z nowymi potrzebami
Zamawiajacego,

rozwdj mechanizmoéw bezpieczenstwa i zgodnosci, w tym doprecyzowanie polityk
dostepu, anonimizacji/pseudonimizacji oraz mechanizméw rozliczalnosci dziatan,

prace rozwojowe w integracji z systemami zewnetrznymi oraz rozwdéj interfejséw
wymiany danych i bramy danych w zakresie nowych potrzeb,

dodatkowe szkolenia, warsztaty i mentoring (dla nowych oséb lub nowych funkciji),
w tym przygotowanie lub aktualizacja materiatéw uzytkownika i administratora.
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